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В статті запропоновано метод виправлення двох помилок, що виникають в асинхронних каналах пере-

дачі цифрових даних. Запропонований метод оснований за використанні системи зважених контрольних 
сум, що утворюють систему рівнянь, розв’язання яких дозволяє локалізувати помилки синхронізації і ви-
значити їх тип. Метод використовує логічні операції. Детально представлено математичну ідею методу та 
процедури класифікації та корекції пари помилок. Використання процедури корекції помилок синхронізації 
ілюструється прикладами. Наведено теоретичні та експериментальні оцінки ефективності запропонованого 
методу.  

 
In article method of double errors correcting in asynchronous digital data transmission channels is proposed. 

The proposed method is based on the use system of weighted checksum that creating a system of equations, the 
solution which allow to localize the synchronization errors and determine their type. Method is based on logical 
operations. The method mathematical basis and procedure of detecting and correcting of double errors are present-
ed in detail. The use of the procedure double errors correction is illustrated via the thorough presentation of an ex-
ample of erroneous data transmission. The theoretical and experimental estimations of effectiveness of proposed 
method are given.  

 

Вступ 

Досягнутий в останнє десятиліття розвиток 
засобів комп’ютерної обробки інформації все 
більшою мірою визначається розповсюдженням 
технологій розподілених обчислень. Необхід-
ною передумовою ефективності розподіленої 
обробки даних є високий рівень розвитку засо-
бів обміну та передачі цифрових даних. Домі-
нуюче місце серед них посідають послідовні 
інтерфейси, які здатні забезпечити високу шви-
дкість передачі цифрових даних в широкому 
діапазоні відстаней. Для передачі даних на від-
носно невеликі відстані (до десятків метрів) 
застосовуються послідовні канали з кодово-
імпульсною модуляцією, в той час, як передача 
цифрової інформації на більші відстані реалізу-
ється послідовними інтерфейсами з модуляцією 
синусоїдального сигналу (канали зі спектраль-
ною модуляцією).  

Задля досягнення високої швидкості пере-
дачі даних в послідовних каналах з кодово-
імпульсною модуляцією здебільшого викорис-
товується асинхронне кодування, яке при зада-
ному граничній частоті зміни потенціалу в лінії 
забезпечує, як мінімум, вдвічі більшу інформа-
ційну швидкість передачі даних. Суттєвим не-
доліком асинхронного кодування даних є ризи-
ки виникнення помилок синхронізації -  помил-
кового сприйнятті на боці приймача довжини 

серії однакових бітів, передача яких не синхро-
нізована, тобто не супроводжується зміною 
потенціалу в лінії. Ймовірність виникнення по-
милок синхронізації суттєво зростає зі збіль-
шенням довжини серії бітів, передача яких не 
синхронізується, підвищенні частоти передачі 
даних, а також зі збільшенням різниці темпера-
тур на приймачі та передавачі [1]. 

Динамічний розвиток систем розподіленої 
обробки даних стимулює неперервне зростання 
швидкості передачі даних в паралельних кана-
лах, насамперед за рахунок збільшення частоти 
слідування сигналів. Так, в новому стандарті 
послідовного інтерфейсу USB 3.0  тактова час-
тота передачі в порівнянні з попереднім збіль-
шилася в 10 раз [1].  Таке відчутне збільшення 
частоти передачі має наслідком зростання ймо-
вірності виникнення помилок синхронізації в 
силу того, що темпи росту частоти помітно ви-
переджають збільшення точності роботи такто-
вих генераторів, яка є визначальним чинником 
того, що довжина несинхронізованої послідов-
ності бітів на стороні передавача і на стороні 
приймача сприймається однаковою [2]. До цьо-
го слід додати, що збільшення частоти передачі 
в сучасних послідовних інтерфейсах призво-
дить до різкого зростання негативного впливу 
міжсигнальної інтерференції, яка, в свою чергу, 
стимулює спотворення границь сигналу несин-
хронізованої передачі послідовності бітів і, тим 
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самим, провокує виникнення помилок синхро-
нізації [2].  

Вказані чинники диктують необхідність 
адекватного удосконалення засобів контролю 
та виправлення помилок синхронізації в послі-
довних каналах обміну даними комп’ютерних 
систем.  Зокрема, практичного значення набу-
ває задача корекції двох помилок синхронізації 
при передачі одного блоку даних.    

Таким чином, задача підвищення ефектив-
ності корекції помилок синхронізації в послідо-
вних каналах обміну даними в ракурсі розши-
рення класу помилок, що можуть бути виправ-
лені, є актуальною для сучасного етапу розвит-
ку технології передачі інформації в 
комп’ютерних системах.  

Аналіз існуючих засобів виявлення та 

корекції помилок синхронізації 

Динамічний розвиток засобів передачі даних 
мав наслідком збільшення на порядки швидкос-
ті передачі даних. Виходячи з реалій сьогодні-
шнього дня тенденція зростання швидкості пе-
редачі буде зростати і далі.  

За цих умов відбувається переоцінка значи-
мості традиційних критеріїв ефективності засо-
бів виправлення помилок. Так, критерій кілько-
сті контрольних розрядів за умов стрімкого 
зростання швидкості передачі втрачає свою 
значимість. На противагу йому, зростає значи-
мість такої характеристики як часова складність 
обчислювальних процедур корекції, що визна-
чає час корекції помилок, що виникли при пе-
редачі.      

В послідовних інтерфейсах комп’ютерних 
систем використовуються дві базові технології 
виправлення виникаючих в процесі передачі 
даних помилок:  
- виявлення помилок за допомогою спеціальних 
кодів та їх виправлення шляхом повторної пе-
редачі; 
- корегування помилки безпосередньо на сто-
роні приймача з використанням даних контро-
льного коду.  

Перша з наведених технологій також перед-
бачає додаткову передачу контрольного коду, 
який використовується лише для виявлення 
помилок. Здебільшого, в якості контрольного 
коду використовується CRC (Control Redundan-
cy Codes) [2], який здатен гарантовано виявляти 
бітові помилки, кратність яких не перевищує 
трьох. Інші помилки CRC виявляє зі ймовірніс-
тю 1-2-n, де n-розрядність контрольного коду. В 
умовах досягнутого в останні роки значного 

збільшення об’ємів даних, що передаються між 
компонентами комп’ютерних систем ймовір-
ність того, що помилка синхронізації не буде 
виявлена приймає реальні значення. Наприклад, 
при використанні CRC-32 і передачі 128 Мбайт 
ймовірність виникнення непоміченої помилки 
становить 10-3 [3]. Головною вадою виправлен-
ня помилок в прийнятому   блоці даних шляхом 
його повторної передачі  є великі затрати часу 
на перевірку правильності передачі, посилку 
запису на повторну передачу і саму повторну 
передачі. Обчислення контрольного коду CRC 
виконується рекурсивно, розряд за розрядом, 
тобто має принципово послідовний характер, 
що зумовлює значні часові затрати на його реа-
лізацію.   

Надсилання приймачем запиту на повторну 
передачу і сама повторна передача також пот-
ребує значного часу. І до того ж, вона не гаран-
тує, що при повторній передачі не матимуть 
місце помилки [4]. Тому, в сучасних умовах 
використання повторної передачі, як засобі ви-
правлення виникаючих помилок, стає все менш 
ефективним. Особливо це стосується 
комп’ютерних систем управління, що працю-
ють в реальному часі.   

Виходячи з критерію часу корекції помилок, 
більш ефективним є використання корегуючих 
кодів. Проте, класичні корегуючі коди, такі як 
коди Хемінга, коди Голея, циклічні коди, вклю-
чаючи БЧХ і коди Ріда-Соломона орієнтовані 
на виправлення однієї або обмеженої кількості 
помилок і не здатні виправляти помилки синх-
ронізації [2].  Тому, на практиці використову-
ються методи попередження виникнення поми-
лок синхронізації і спеціалізовані методи їх 
виправлення [3].   

Найбільш поширеним методом попере-
дження виникнення помилок синхронізації є 
використання бітового стаффінгу - тобто встав-
ка біту, передача якого супроводжується змі-
ною потенціала на лінії в послідовності несин-
хронізованих бітів при досягненні ними крити-
чної довжини [1].  Реалізація механізму бітово-
го стаффінгу потребує передачі додаткових 
бітів переривання послідовностей несинхроні-
зованих  бітів, а також часу для аналізу та ви-
лучення з прийнятого блоку даних бітів пере-
ривання. Причому, час на розпізнавання і вида-
лення біту переривання на боці приймача ви-
трачається завжди. 

Для виправлення одиночної помилки синх-
ронізації використовуються спеціальні методи, 
більшість яких має за основу використання ло-
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гічних та арифметичних зважених контрольних 
сум [4,5]. 

Зокрема, в методі [4] для корекції одиночної 
помилки синхронізації використовується дво-
компонентний контрольний код. Перша бітова 
компонента розраховується як сума за модулем 
два всіх бітів інформаційного блоку. Значення 
другої компоненти контрольної суми розрахо-
вується як арифметична сума порядкових но-
мерів усіх позицій, на яких у вихідному блоці 
знаходяться одиничні біті.  

 Виявлення факту передачі інформації з по-
милкою, визначення її типу,  локалізація та ко-
рекція відбувається на приймачі шляхом порів-
няння та аналізу кількості отриманих біт у ін-
формаційному повідомленні з очікуваною кіль-
кістю, а також розрядів контрольних кодів: 
отриманого від передавача, та розрахованого на 
приймачеві. По різниці перших компонент кон-
трольного коду виконується класифікація типу 
помилки синхронізації (збільшення чи змен-
шення довжини прийнятої на боці приймача 
послідовності відносно переданої), а різниця 
других компонентів контрольного коду на 
приймачі і передавачі локалізує послідовність 
несинхронізованих бітів, при прийомі якої 
приймач невірно визначив її довжину.   

 Метод, крім помилок синхронізації, забез-
печує виправлення одиничних помилок в рам-
ках моделі двійкових симетричних каналів. 
Проте метод не дозволяє виправляти дві поми-
лки синхронізації. Отже, відомий метод [4] ко-
рекції помилок синхронізації має вузький клас 
помилок синхронізації, що можуть бути випра-
влені.   

Як було зазначено вище, в сучасних умовах 
зростання частоти передачі несучих сигналів в 
послідовних лініях передачі даних, ймовірність 
виникнення двох помилок синхронізації  стає 
цілком реальною. Крім того, відомий метод 
виправлення помилок синхронізації використо-
вує звичайну арифметику, що ускладнює апара-
тну реалізацію корекції помилок синхронізації 
в порівнянні з використанням логічних опера-
цій, які не потребують формування та обробки 
сигналів переносів.  

Таким чином, існує необхідність в розробці 
спеціального методу виявлення та виправлення 
помилок синхронізації, кратність яких більша 
ніж забезпечують відомі методи.   

Ціль досліджень полягає в розробці способу 
ефективної корекції подвійних помилок, що 
виникають в асинхронних каналах обміну циф-

ровими даними між компонентами 
комп’ютерних систем. 

 

Метод корекції подвійних помилок  

синхронізації 
 

Для досягнення поставленої мети пропону-
ється метод корекції пари помилок синхроніза-
ції. Розроблений метод передбачає наступну 
модель виникнення помилок синхронізації при 
передачі n-бітового блоку B = {b1, b2,,…,bn}, k 
{1..n} : bk  {1,0} даних в асинхронному ка-
налі. В сучасних асинхронних каналах обміну 
даними синхронізуються лише біти одного зна-
ку – одиниці чи нулі [1]. Задля визначеності, 
без втрати загальності, можна вважати, що не 
синхронізована передача одиничних бітів, як 
це, зокрема, має місце в каналах USB [1]. Тоді 
помилка синхронізації полягає в тому, що при 
несинхронізованій передачі фрагменту, що 
складається з j одиниць, кількість їх на стороні 
передавача та приймача можуть відрізнятися. 
На практиці ця різниця становить не більше 
одиниці [2]. Ймовірність виникнення помилки 
синхронізації зростає зі збільшенням довжини l 
фрагменту одиниць, що слідують підряд. Якщо 
довжина l фрагменту досягає певної межі h, 
ймовірність виникнення помилки синхронізації 
стає критичною, тобто такою, що виникає реа-
льний ризик виникнення помилки, що зумов-
лює необхідність в спеціальних засобах для її 
недопущення чи виправлення. Зокрема, для 
послідовного порту USB такою критичною ме-
жею є значення h =6 [1]. Конкретне значення 
критичної межі h довжини фрагменту залежить 
від  способу передачі даних, характеристик ка-
налу, швидкості передачі та вимог до надійнос-
ті, зумовлених специфікою застосування.   

Розроблений метод корекції  помилок синх-
ронізації передбачає виділення всіх фрагментів, 
що складаються не менш як з h-1 одиниць, в 
блоці даних В та їх нумерацію, починаючи з 
одиниці. Виділені вказаним чином фрагменти 
позначаються як E1,E2,...,Em, де m-кількість фра-
гментів одиниць довжиною більшою, ніж h-2 в 
n-бітовому блоці B. Кількість одиниць в цих 
фрагментах відповідно дорівнює: l1s, l2s,...,lms: 
i=1,...,m: lis і h-1.  

 Під час передачі i-го фрагменту Ei, 
i{1,...,m}, що складається з lis одиниць можли-
ві два типи помилок: втрата одиничного біту, і, 
як наслідок, отримання приймачем фрагменту, 
що має на біт меншу довжину відносно відпра-
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вленого, тобто lir= lis - 1, та поява зайвого оди-
ничного біту, що призводить до збільшення 
отриманого фрагменту відносно відправленого 
на один біт, тобто lir= lir + 1.  

В обох випадках необхідно виявити факт 
появи помилки, визначити її точне місце роз-
ташування та виконати корекцію відповідно 
тому, з’явився зайвий біт чи зник значущий. 

Для вирішення поставленої задачі пропону-
ється застосовувати контрольний код, який 
складається +1  -бітових компонентів C0, 
C1,...,C та  бітових компонентів 0, 1,...,,       
=log2m , j{0,1,...,}: j{0,1}, де x - 
найменше ціле, що більше або дорівнює x.  

Формування контрольного коду на стороні 
передавача і стороні приймача пропонується 
виконувати наступним чином. Нульова компо-
нента С0

 обчислюється як сума за модулем два 
порядкових номерів послідовностей одиниць, 
довжина яких більша за h-2 і є непарною:  

2mod
1

0 j

m

j

ljC  


. (1) 

Бітову компоненту 0 пропонується обчис-
лювати як суму за модулем 2 других розрядів 
коду довжини всіх послідовностей одиниць, в 
яких міститься більше ніж h-2 одиниць:  

2mod)2/(
1

0 j

m

j

l


 . (2) 

Кожна j-та з компонент C1,C2,...,C, 

j=1,2,...,, обчислюється як сума за модулем два 
таких порядкових номерів послідовностей оди-
ниць, довжина яких більша за h-2 і є непарною, 
при тому, що їх j-тий розряд дорівнює одиниці. 
Тобто, якщо представити номер i послідовності 
одиниць у двійковій системі: i=i1 + i2∙2 + i3∙2

2 

+...+ im∙2m-1, де  то компоненти C1,C2,...,C конт-
рольного коду обчислюються за наступною 
формулою:    

2mod:,...,2,1
1

jj
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j liiCj  



 . (3) 

Кожна j-та з бітових компонентів 1,2,...,, 
j=1,2,...,m, обчислюється як сума за модулем 
два других розрядів коду довжини всіх послі-
довностей одиниць, j-тий розряд порядкових 
номерів яких дорівнює одиниці:    

 

2mod)2/(:,...,2,1
1

ij

m

i
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 . (4) 

Запропонований порядок формування конт-
рольних кодів блоку даних може бути ілюстро-

вано наступним прикладом. Можна припусти-
ти, що критична межа h існування реального 
ризику помилки синхронізації дорівнює h=6. 
Передається 64-бітовий блок B={1101 1011 
0111 1111 1110 0111 1011 1110 1111 1110 0011 
0111 0111 1110 0011 1111}. Згідно з наведеним 
вище, виділяються послідовності одиниць, до-
вжина яких не менша ніж h-1=5. Блок B містить 
5 (m=5) таких послідовностей E1, E2,...,E5 , що 
виділені жирним шрифтом, кількість одиниць в 
яких відповідно становить l1 = 10, l2 = 5, l3 = 7, 

l4 = 6 та l5 = 6. Розрядність  номерів виділених 

послідовностей одиниць становить =log2m = 

log25 = 3. Компонента С0 обчислюється як 
сума по модулю 2 порядкових номерів послідо-

вностей, довжина яких непарна : С0 = 2  3 =1.  
Компонента С1 обчислюється як сума порядко-
вих номерів послідовностей непарної кількості 
одиниць молодший розряд котрих дорівнює 
одиниці. Оскільки тільки номер 3=112 має оди-
ницю в молодшому розряді, то : С1 = 3. Анало-

гічно, С2 = 2  3 = 1, С3 = 0.  Нульова бітова 

компонента 0 обчислюється як сума за модулю 
2 других розрядів двійкового представлення 
довжин (l1=10=10102, l2=5=1012, l3 =7=1112, 
l4=6=1102, l5=6=1102)   всіх виділених послідов-

ностей: 0 = 1 0  1  1  1 = 0. Перша бітова 

компонента 1 обчислюється як сума за модулю 
2 других розрядів двійкового представлення 
довжин лише тих з виділених послідовностей, 
молодший розряд порядкових номерів яких 
дорівнює одиниці, тобто 1, 3 та 5-ї послідовно-

стей: 1 = 1 1  1 = 1.  Друга бітова компоне-

нта 2 обчислюється як сума за модулю 2 дру-
гих розрядів двійкового представлення довжин 
лише тих з виділених послідовностей, другий 
розряд порядкових номерів яких дорівнює оди-

ниці, тобто 2 та 3-ї послідовностей: 2 = 0  1 = 

1. Аналогічно, третя бітова компонента 2    об-
числюється як сума за модулю 2 других розря-
дів довжин послідовностей, номер яких має 
одиничний третій розряд, тобто 4-ї та 5-ї послі-

довностей: 3 = 1  1 = 0. 
На передавачеві обчислення контрольних 

кодів виконується по даним блоку ВS даних, що 
передаються, а на приймачі, відповідно, по 
прийнятому блоку ВR даних. Відповідно, конт-
рольні коди, обчислені на стороні передавача 
позначаються індексом S, а обчислені на боці 
приймача - індексом R.     
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Після обчислення по прийнятому блоку ВR  

контрольних кодів C0R,C1R,...,CR та 0R, 1R,..., 
R на боці приймача також обчислюються різ-
ниці відповідних кодів передавача та приймача 
згідно з наступної формули: 

jRjSjjRjSjR vCCj   ,:,..,1,0  (5) 

При виникненні двох помилок синхроніза-
ції, для визначеності, при передачі p-ї та q-ї 
послідовностей одиниць, причому, q>p, значен-
ня різниць контрольних кодів можуть бути 
представлені у наступному вигляді:  

qjpjj

jjj

qp

qp

qqppj

qp













,:,..,2,1

, 00

 (6) 

  де pj та qj значення j-го розрядів відповідно 

номерів  p і q, а p та q - біти, що дорівнюють 
одиниці, якщо змінилися другі розряди довжи-
ни відповідно p-тої і q=тої послідовностей оди-

ниць. Формально: p = (lpS  lpR)/2  mod 2  і q = 

(lqS  lqR)/2  mod 2.      
Наведене, в рамках розглянутого вище при-

кладу, може бути ілюстровано наступним чи-
ном. Нехай, в процесі передачі блоку на боці 
приймача були невірно сприйняті довжини 
першої (p=1) та п’ятої (q=5) послідовностей 
одиниць, передача яких не синхронізована, 
причому перша послідовність сприйнята прий-
мачем як така, що складається з 9-ти одиниць, а 
п’ята - як така, що містить 7 одиниць. l1R = 9 = 
10012, l2R = 5=1012, l3R = 7=1112, l4R = 6=1102 та 
l5R = 7=111.  Очевидно, що для першої із послі-
довностей довжина на передавачі (l1S =10 =  
10102) і приймачі  (l1R = 9 = 10012 ) змінилася у 

другому розряді, так, що  p = 1 = 1. Другий 
розряд довжини 5-ї послідовності на передавачі 
(l5S = 6=1102) та приймачі (l5R = 7=1112) не змі-

нився: відповідно q = 5 = 0.  
Відповідно, контрольні коди на стороні 

приймача обчислюються наступним чином. C0R 

= 1 2  3  5 = 5,  C1R = 1  3  5 = 7, C2R = 2 
та C3R = 5. Нульова бітова компонента контро-

льного коду на приймачі має такий вигляд: 0R 

= 0  0 1  1  1 = 1.  Перша бітова компоне-
нта обчислюється на приймачі як сума за моду-
лем 2 других бітів кодів довжин виділених оди-
ничних послідовностей номери яких мають 
одиницю в молодшому розряді, тобто 1-ї, 3-ї та 

5-ї послідовностей: 1R = 0  1  1 = 1, аналогі-
чно друга бітова компонента обчислюється як 
сума за модулем 2 других розрядів довжин 

одиничних послідовностей, номери яких мають 
одиницю у другому розряді, тобто 2-ї та 3-ї по-

слідовностей: 2R = 0  1 = 1; третя бітова ком-
понента дорівнює сумі за модулем 2 других 
розрядів довжин 4-ї та 5-ї  послідовностей, 
оскільки тільки їх номери мають одиницю у 

третьому розряді:  3R = 1  1 =1. 
Різниці контрольних кодів передавача та 

приймача, обчислені на боці останнього мають 
такий вигляд:   

0 = C0S  C0R = 1  5 = p  q = 4    

1 = C1S  C1R = 3  7 = p  q = 4    

2 = C2S  C2R = 2  2 =0    

3 = C3S  C3R = 0  5 =  q = 5 
Різниці бітових компонентів контрольного 

коду передавача та приймача, обчислені на боці 
останнього мають такий вигляд:   

0 = 0S  0R = 0  1 = 1 = p  q = 1  

1 = 1S  1R = 1  0 = 1 = p  q = 1  

2 = 2S  2R = 1  1 = 0  

3 = 3S  3R = 1  1 = 0 = q = 0  
Отримані на боці приймача різниці контро-

льних кодів (6) являють собою системи булевих 
рівнянь, які дозволяють однозначно визначити 
значення порядкових номерів спотворених при 
асинхронній передачі послідовностей одиниць - 

p  і q, а також визначити значення бітів p  і q , 
які, в свою чергу, дають змогу визначити тип 
кожної з помилок синхронізації.  

Виходячи з того, що q > p завжди існує таке 

1 g  , що в розрядах старших за g номери p 
та q однакові, а g-тий розряд p менший за g-тий 

розряд коду q, тобто:  1 i<g : pi = qi, pg < qg, 
або pg = 0 і qg = 1. Це означає, що g-те рівняння 

системи (6) завжди має вигляд g = q, а так як 

0 = pq, то значення p може бути визначено у 

вигляді p= 0  g. Для  1 i<g : pi = qi, і, від-

повідно, i = 0, якщо pi=qi=0 або  i = p  q = 

0, якщо pi=qi=1. Так, для наведеного прикладу 

g = 3, відповідно,  3 = q = 5.   
Визначення значень p та q - номерів пору-

шених при передачі послідовностей одиниць 
дає змогу визначити тип помилки. Дійсно, оскі-

льки, згідно з (6) g = pg∙p  qg∙q = g, то зна-

чення  біту  q = g. Відповідно, значення p= 0 

 q = 0  g = 1 0 = 1. Якщо позначити через 

p молодший розряд довжини  р-ї послідовності 

одиниць на приймачі: р = lpR mod 2,  то пара 

значень p, p однозначно визначають тип по-
милки синхронізації при передачі p-ї послідов-
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ності одиниць.  В таблиці 1 наведено всі мож-
ливі ситуації зміни довжини несинхронізованої 
послідовності при її аналізі на боці приймача. В 
таблиці 1 символом d позначено операцію змі-
ни довжини послідовності при її помилковому 
сприйнятті на боці приймача.  

 
Табл. 1. Типи помилок синхронізації 

lS mod 4 d lR mod 4 p p 

0  0 +1 0  1 0 1 
0  1 +1 1  0 1 0 
1  0 +1 1  1 0 1 
1  1 +1 0  0 1 0 
0  0 -1 1  1 1 1 
0  1 -1 0  0 0 0 
1  0 -1 0  1 1 1 
1  1 -1 1  0 0 0 

 
Аналіз даних, наведених в таблиці 1 дозво-

ляє зробити наступний висновок.  
Якщо p  p = 1, то довжина p-тої послідо-

вності на приймачеві сприймається  збільше-
ною на одиницю, тобто lpR = lpS+1. В протилеж-
ному випадку, якщо p  p = 0,   довжина  p-тої 
несинхронізованої послідовності одиниць 
сприймається на стороні приймача на одиницю 
меншою: lpR = lpS -1. В прикладу, що розгляда-
ється, для першої послідовності l1R = 9 = 10012 

тобто p = 1.  Оскільки p = 1 = 1, то p  p = 0; 
відповідно, при передачі першої послідовності 
її довжина на боці приймача сприйнята  на оди-
ницю меншою. Аналогічним чином визначаєть-
ся тип помилки і для  q-тої послідовності не-
синхронізованих при передачі одиниць.  

Запропонована процедура корекції двох по-
милок синхронізації формально може бути 
представлена у вигляді наступної послідовності 
дій.  

1. Якщо різниці всіх компонентів контроль-
ного коду передавача і приймача дорівнюють 
нулю, тобто за умови j{0,1,...,}: j=0 i j=0, 
вважається, що блок передано без помилок. 
Перехід на п.6. 

2.  Якщо всі різниці 1, 2,...,  компонентів 
контрольного коду передавача і приймача 
приймають тільки два значення: 0 та 0, тобто, 
якщо j{1,2,..,}: j{0,0}, то має місце од-
на помилка синхронізації, причому порядковий 
номер р послідовності одиниць, довжина якої 
невірно сприйнята приймачем дорівнює 0: р = 
0.  Корекція цієї послідовності виконується 
наступним чином: визначається молодший роз-

ряд p коду довжини послідовності р на стороні 
приймача:  якщо p  p = 0  p = 0, то до пос-
лідовності додається одиниця, а якщо  0  p = 
1, то довжина послідовності зменшується на 
одиницю. Перехід на п.6.  

3. Лічильник і розрядів різниць контрольних 
кодів встановлюється в : і = .   

4. Якщо i = 0 або i = 0 перехід на п. 5, 
інакше порядковий номер q другої з пошкодже-
них при передачі послідовностей одиниць об-
числюється як q = i , а номер р першої невірно 
прийнятої на боці передавача послідовності 
одиниць визначається як p = 0  q = 0  i.  
Корекція цієї послідовності виконується насту-
пним чином: визначається молодший розряд p 
коду довжини послідовності з порядковим но-
мером р на стороні приймача; визначається біт 
зміни передостаннього розряду довжини послі-
довності p = 0  i . Якщо p  p = 0    

p = 0, то до послідовності додається одиниця, а 
якщо p  p = 0  i  p = 1, то довжина пос-
лідовності р зменшується на одиницю. Корек-
ція другої послідовності несинхронізованих при 
передачі символів з порядковим номером q ви-
конується аналогічним чином: визначається 
молодший розряд q коду довжини послідовно-
сті q на стороні приймача, визначається біт q 
зміни передостаннього розряду довжини послі-
довності q:  q = i :  якщо q  q = i q = 0, то 
до послідовності q додається одиниця, а якщо  
i  q = 1, то довжина послідовності з порядко-
вим номером q зменшується на одиницю. Пере-
хід на п. 6. 

5. Виконується декремент значення лічиль-
ника і розрядів різниць контрольних кодів: і = і-
1 і повернення на п.4.  

6. Кінець процедури корекції.  
В рамках наведеного вище прикладу робота 

викладеної процедури корекції може були проі-
люстрована наступним чином.  

Оскільки значення компонентів контроль-
ного коду 0 = 4, 1 = 4, 2 = 0, 3 = 5 та 0=1, 
1=1, 2=0 та 3=0 не дорівнюють нулю, то ма-
ють місце помилки синхронізація.  

Згідно з п.2  виконується перевірка того, що 
всі 1=4, 2=0, 4=5 належать множині {0,4}, 
яка показує, що ця умова не виконується - це 
значить, що має місце помилка синхронізації 
кратності більше ніж один.  

Згідно п. 3 лічильник i =  = 3.  
Згідно п.4 виконується перевірка і =3 на 

рівність нулю або 0. Оскільки 3  0 і 3  0, 
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то порядковий номер q другої з пошкоджених 
при передачі послідовностей одиниць обчислю-
ється як q = 3 = 5. Номер р першої невірно 
прийнятої на боці передавача послідовності 
одиниць визначається як p = 0  q = 4  5 = 1.  
Корекція цієї послідовності виконується насту-
пним чином: визначається молодший розряд p 
коду l1R=9: p =1;  визначається біт 1 зміни пе-
редостаннього розряду довжини послідовності 
1 = 0  3 = 1. Так як 1  1 = 1  1 = 0, то до 
послідовності з номером 1 на боці приймача 
додається одиниця. Визначається молодший 
розряд 5 коду довжини l5R= 7 послідовності з 
номером q=5 на стороні приймача: 5=1; визна-
чається біт 5 зміни передостаннього розряду 
довжини послідовності з номером 5 :  5 = 3 = 
0. Оскільки 5  q = 0  1 = 1, то довжина пос-
лідовності з порядковим номером q=5  збіль-
шується на одиницю. Отже, обидві помилки 
синхронізації зкореговано.  

Таким чином, для досягнення поставленої 
цілі: корекції двох помилок синхронізації в 
асинхронних каналах розроблено метод, осно-
ваний на використанні позиційних корегуючих 
сум.  

Аналіз ефективності 

Основною перевагою запропонованого ме-
тоду корекції помилок синхронізації в порів-
нянні з існуючими є те, що він дозволяє розши-
ти клас помилок, що гарантовано виправляють-
ся забезпечуючи вправлення двох помилок си-
нхронізації на противагу відомим методам [3-
5], які розраховані на корекцію лише однієї по-
милки.  

Кількість контрольних розрядів k, що дода-
тково передаються визначається довжиною n 
блоку даних. Якщо припустити, що в блоці В 
даних з рівною ймовірністю зустрічаються нулі 
і одиниці, то можна вважати, що послідовність 
бітів блоку генерується за допомогою LFSR 
(Linear Feedback Shift Register ) розрядністю r ( 
n і 2r ). Тоді математичне очікування кількості 
послідовностей з i слідуючих підряд одиниць, 
i{1,..,r}, визначається як сума кількості комбі-
націй при яких послідовність знаходиться на 
початку чи в кінці блоку: 2∙2r-i-1 = 2r-i та кілько-
сті комбінацій коли i-бітова послідовність, об-
межена зліва і справа нулями, знаходиться по-
середині послідовності:   (n-r-2)∙2r-i-2. Врахову-
ючи, що при послідовностях, які складаються з 
більш ніж h-1 одиниць, значення і змінюється 
від h-1 до n, математичне очікування s числа 

послідовностей одиниць, довжиною від h-1 до n 
визначається як сума:  
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Відповідно, розрядність  номеру послідов-
ності в блоці даних становить log2s, а загальна  
кількість k розрядів контрольного коду визна-
чається формулою:  

    )1log(log)1( 22  ssk  . (8) 

Наприклад, при типовому значенні h=6, кон-
тролюється передача блоку довжиною 256 байт 
(n=2048), то значення r = 11, середня кількість 
послідовностей бітів, передача яких  несинхро-
нізована становить s=112, відповідно розряд-
ність порядкового номеру послідовностей  = 7, 
а загальна кількість k контрольних розрядів 
дорівнює k = 56, що становить 2.7 % від розміру 
блока.  За цих умов, використання бітового 
стаффінгу потребує передачі s=112 додаткових 
бітів, що становить 5.5 %  об’єму блоку. Таким 
чином, запропонований метод потребує приб-
лизно вдвоє меншого об’єму даних, що пере-
даються разом з даними.    

Ефективність запропонованого методу зрос-
тає зі збільшенням довжини блоку. Так при пе-
редачі блоку довжиною 1 Кбайт  ( n=8192 ), r = 
13, середня кількість s послідовностей бітів, 
передача яких  несинхронізована дорівнює s= 
576, відповідно розрядність порядкового номе-
ру послідовностей   = 10, розрядність контро-
льного коду становить k = 110, що становить 
1.3 % від розміру блока. 

Важливою перевагою запропонованого ме-
тоду в порівнянні з відомими є простота та ви-
користання логічних операцій на противагу 
арифметичним. Як слідує з наведеного вище 
формалізованого опису процедури корекції, для 
локалізації послідовностей, довжина яких неві-
рно сприйнята на боці приймача, середня кіль-
кість циклів дорівнює математичному очіку-
ванню m числа старших розрядів, значення 
яких співпадають для двох випадкових -
розрядних чисел: 
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Відповідно, в середньому, для локалізації 
двох помилок потребується всього дві операції 
порівняння і ще одна операція додавання для 
знаходження позиції другої невірно сприйнятої 
на приймачі послідовності. Отже, запропонова-
на процедура корекція гранично проста в реалі-
зації і кількість операцій для локалізації поми-
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лок практично не залежить від довжини блоку. 
Базовою операцією розробленої процедури ко-
рекції є операція логічного додавання (XOR), 
яка ефективно реалізується апаратними засоба-
ми і, зокрема, ПЛІС. 

Важливою перевагою запропонованого ме-
тоду є також те, що він дозволяє шляхом незна-
чної модифікації викладеної вище процедури 
корегувати помилки синхронізації більшої кра-
тності.  Зокрема, експериментально доведено, 
що метод дозволяє корегувати до 99.2% пот-
рійних помилок, 82% 4-х помилок синхроніза-
ції і близько 76% п’ятикратних помилок синх-
ронізації.   

Проведені експериментальні дослідження 
апаратної реалізації запропонованого методу з 
використанням VHDL-моделей довели, що його 
простота невисока часова складність дозволя-
ють корегувати помилки синхронізації практи-
чно в темпі передачі даних.   

Висновки 

В результаті проведених досліджень запро-
поновано метод корекції подвійних помилок 
синхронізації, що виникають в послідовних 
асинхронних каналах.  

Відмінністю розробленого та дослідженого 
метод корекції двократних помилок синхроні-
зації в асинхронних каналах обміну даними,  
полягає в тому, що локалізація помилково 
сприйнятих на боці приймача послідовностей 
бітів, передача яких не синхронізується, вико-
нується на основі аналізу сум підмножин по-
рядкових номерів послідовностей критичної 
довжини, що дозволяє розширити клас поми-
лок, що виправляються в порівнянні з відомими 
методами, які орієнтовані на виправлення лише 
однократної помилки синхронізації.  

На відміну від відомих, запропонований ме-
тод не тільки гарантовано виправляє одно і 
двократні помилки синхронізації, але й дозво-
ляє виправляти значну частину помилок синх-
ронізації більшої кратності.  

Важливою перевагою запропонованого ме-
тоду  в порівнянні з відомими [4] є те, що він 
значно простіший і орієнтований на логічні 
операції, що забезпечує високу ефективність 
апаратної реалізації на ПЛІС. 

Запропонований метод орієнтовано для 
швидкісних послідовних каналів обміну циф-
ровими даними між компонентами 
комп’ютерних систем широкого призначення. 
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