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УПРАВЛІННЯ ВИСОКОПРОДУКТИВНИМИ ІТ-ІНФРАСТРУКТУРАМИ  
 

Наведений аналітичний огляд сучасних моделей і методів управління ІТ-інфраструктурою. Моделі і 
методи згруповані у відповідності з визнаними ІТ-галуззю 15 групами функцій управління. Основна увага 
приділяється концептуальним основам управління такими складними ієрархічними розподіленими 
об’єктами управління, які сьогодні становлять глобальні, національні і корпоративні ІТ-інфраструктури. 
Найбільш широко представлені моделі розподілу ресурсів і навантаження та управління рівнем обслугову-
вання користувачів. 

 
An analytical survey of the modern IT-infrastructure management models and methods is presented. This 

models and methods are grouped in accordance with approved by IT-community15 groups of management func-
tions. The main attention is given to management basics of global, national and corporative IT-infrastructures — 
complex hierarchical distributed object of management. The models of resources and load allocation and users 
services level management are widely presented. 

 

Введение 

Глобалізація світової економіки, формування 
соціально-орієнтованого середовища обумов-
лює новий рівень вимог до інформаційних тех-
нологій (ІТ). Бізнес, наукові дослідження і роз-
роблення нових товарів і технологій, підтримка 
державного управління і комунального госпо-
дарства вимагають вирішення все складніших 
проблем. Потрібні значні обчислювальні і теле-
комунікаційні ресурси, системи накопичення і 
зберігання великих обсягів даних [1, 2, 3, 4]. 

Вирішення проблем підтримки власних ІТ-
інфраструктур відволікало підприємства, ком-
панії, органи управління від основної діяльнос-
ті. ІТ-інфраструктури створювалися в розраху-
нку на пікові навантаження і загалом викорис-
товувалися на рівні 15–20% від їх можливостей. 

Реакція ІТ-галузі на цю ситуацію полягала у 
концентрації ресурсів у центрах оброблення 
даних (ЦОД) і їх наданні підприємствам, ком-
паніям, органам управління у вигляді сервісу на 
потребу. Організаційно-технічно ці тенденції 
реалізовані за допомогою хмарних або Grid-
технологій. Хмарні сервіси — Infrastructure as a 
Service (IaaS), Platform as a Service (PaaS) і 
Software as a Service (SaaS) — поступово змі-
нюють уявлення про роль ІТ у бізнесі і власне 
ІТ як бізнес. Провайдери хмарних сервісів, на-
самперед Salesforte.com, Amazon, Microsoft, 

Oracle, SAP, Softlayer, Terremark, Rackspace, 
NetSuit, Rackspace постійно збільшують дохід 
від надання сервісів, знижуючи ціни. 

Створення, підтримка і використання ІТ-
інфраструктури для розв’язання наукових за-
дач, базування автоматизованих інформаційних 
систем (АІС) породжує складні науково-
практичні проблеми. Колектив авторів плідно 
працює над вирішенням зазначених проблем. У 
статті розглядаються проблеми управління ви-
сокопродуктивною ІТ-інфраструктурою. 

Сучасні тенденції розвитку ІТ-галузі 

Шукаючи шляхи вирішення проблем, про-
вайдери інформаційно-комунікаційних сервісів 
(ІКС) удосконалюють діяльність з метою збе-
реження достатнього рівня її рентабельності в 
умовах зростання конкуренції і жорстких вимог 
замовників [5]. До основних тенденцій розвит-
ку ІТ-галузі, пов’язаних з темою статті, нале-
жать: 

1. Втілення ідеї глобалізації у розвитку кор-
поративних, національних і глобальних ІТ-
інфраструктур — організованих сукупностей 
взаємопов’язаних мереж, ІТ, інформаційних 
ресурсів і обладнання кінцевих користувачів та 
їх оточення, як організованої сукупності інфо-
рмаційних застосувань, застосувань користува-
чів та інформаційних послуг, взаємодія яких 
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забезпечує підтримку процесів збору, оброб-
лення і збереження інформації користувачів. 

2. Поява нових видів провайдерів (Інтернет, 
контенту, сервісів за моделями IaaS, PaaS, SaaS) 
і формування класу конвергентних провайдерів. 

3. Зосередження провайдерів на проблемах 
користувачів і інтеграція ресурсів ЦОД для 
надання їм сервісів для підтримки діяльності. 

4. Поява хмарних обчислень — Cloud Compu-
ting, які забезпечують оптимізацію ресурсів 
ЦОД і ІТ-середовища в цілому. 

5. Віртуалізація платформ і ресурсів ІТ-
інфраструктури, як засіб для спрощення 
управління групами ресурсів і доступу до них. 

6. Поява мережоцентричних архітектур як 
бази електронної комерції і поширення сервіс-
орінтованої і WEB-орієнтованої архітектур.  

7. Поширення компонентно-базованого під-
ходу до створення АІС шляхом комплексування 
готових компонентів єдиного ІТ-середовища. 

8. Розвиток розподілених систем збережен-
ня даних (СЗД) об’єднанням сховищ різної архі-
тектури з IP-взаємодією з застосуваннями. 

9. Широке впровадження автоматизації і 
поява систем управління ІТ-інфраструктурою 
(СУІ) надання сервісів внаслідок її ускладнення. 

Конвергентними стають сервіси і провайде-
ри. Мережі провайдерів, корпорацій, комуналь-
ні ІТ-системи інтегрувалися, утворивши єдине 
ІТ-середовище. ІТ-інфраструктура, як його ос-
нова, перетворилася у важливий об’єкт управ-
ління. Використання ІКС від провайдерів сти-
мулюється економічними чинниками. Відноси-
ни користувача і провайдера регламентує SLA. 
Гарантований рівень обслуговування убезпечує 
провайдерів від збитків і сприяє залученню ко-
ристувачів. Провайдерів ІКС приділяють вели-
ку увагу його забезпеченню, намагаючись ско-
ротити витрати на надання послуг.  

Системи управління провайдерів будуються 
на основі процесно-функціональної, структур-
но-організаційної і ресурсної концепцій управ-
ління. В них виділяють business (BSS) і opera-
tions (OSS) support systems, які формують уні-
фіковані електронні образи бізнесу і ІТ-
інфраструктури провайдера, забезпечуючи ана-
ліз стану, генерування, оцінювання і вибір рі-
шень. Їх будова і функціонування базуються на 
виділенні ІТ-інфраструктури як об’єкта управ-
ління, процесів, які задіюють її і підтримують 
діяльність як основу бізнесу, і організації, яка 
перетворює потенціал в реальні результати[6,7]. 

Розраховане на пікове навантаження тради-
ційне горизонтальне структурування ІТ-се-

редовищ підприємств виявилося не гнучким і 
не адаптованим до змін у діяльності, мало ви-
соку вартість створення, підтримки і управлін-
ня. Консолідована ІТ-інфраструктура об’єднує 
всі ресурси в єдиний пул для підтримки діяль-
ності всіх бізнес-підрозділів [8]. Консолідація 
базується на технологіях віртуалізації платформ 
шляхом створення віртуальних машин (ВМ), 
ідеї якої переносять на мережі, СЗД та ін. [9]. 

Впровадження процесного підходу на основі 
стандартів передбачає реалізацію трьох груп 
функцій управління — підприємством, розвит-
ком і операційною діяльністю. Перша група 
традиційна для всіх підприємств. Специфіку 
діяльності провайдерів ІКС визначають друга і 
третя групи, спрямовані на клієнтів, постачаль-
ників і партнерів. Процеси другої групи спря-
мовані на створення середовища функціону-
вання, яке забезпечує підтримку і автоматиза-
цію операційних процесів, визначаючи напрями 
розвитку ІТ-інфраструктури і продуктів. Їх під-
тримують підгрупи процесів розроблення стра-
тегії розвитку провайдера; управління життє-
вим циклом (ЖЦ) інфраструктури і продукту. 
Операційні процеси спрямовані на роботу з 
клієнтами, їх потребами, вимогами, оцінками і 
історією співпраці, утворюючи вертикальні 
наскрізні угрупування процесів підтримки опе-
рацій і забезпечення готовності, виконання, 
управління якістю обслуговування і білінгу. 

Аналіз існуючих рішень 

Основні постачальники ІТ вийшли на ринок 
з рішеннями, призначеними для управління ІТ-
інфраструктурою. Цей сегмент ринку насиче-
ний продуктами, створеними на основі IT Infra-
structure Library (IТIL) і концепції IT Service 
Management (IТSM). У процесній моделі ITIL 
виділяють 3 групи процесів управління: управ-
ління інфраструктурою (проектування і плану-
вання, розширення, супроводження і технічна 
підтримка); підтримка обслуговування (управ-
ління інцидентами і проблемами, конфігураці-
єю і змінами, релізами); управління наданням 
послуг (рівнем обслуговування, фінансами, IT-
послугами, готовністю, неперервністю обслуго-
вування, потужностями). 

Повнофункціональні рішення Microsoft, 
IBM, HP, ЕМС Symantec і Borland надають ад-
міністраторам широкі можливості з управління 
ІТ-інфраструктурою ЦОД. Забезпечуючи ство-
рення єдиного інформаційного середовища, 
централізацію процесів розгортання, експлуа-
тації і моніторингу ІТ-інфраструктури, вони 
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оцінюють вплив змін в застосуваннях, конфігу-
раціях і топології на бізнес-процеси, підтриму-
ють роботи поширених платформ. 

Продукти інших виробників реалізують ба-
зову функціональність. Крім того, деякі розро-
бники систем ERP, наприклад, PeopleSoft і SAP 
включили до складу своїх основних продуктів 
компоненти управління IT-послугами. 

Загалом рішення орієнтовані на підвищення 
гнучкості IT-інфраструктури і оптимізацію ви-
користання ресурсів. Але їх ефективність сут-
тєво залежить від моделей розподілу ресурсів, 
особливо в умовах ресурсних обмежень. На 
жаль, у відкритих джерелах мало інформації 
про моделі і методи. покладені в основу реалі-
зації наведених вище програмних продуктів. 
Окрім того, розглянуті рішення переважно орі-
єнтуються на корпоративні комерційні струк-
тури і не враховують оперативні вимоги. Розг-
лянуті компоненти не надають засобів оцінки 
показників оперативної діяльності та плануван-
ня, оптимізації та управління АІС користувачів 
з урахуванням відповідних критеріїв і обме-
жень. Суттєвими недоліками згаданих продук-
тів є використання закритих фірмових техноло-
гій, моделей і алгоритмів управління. Висока 
вартість цих продуктів та орієнтованість на 
крупні підприємства з великим парком обчис-
лювальної техніки не дозволяє розглядати їх в 
якості СУІ для невеликих підприємств. 

Отже, обґрунтоване вирішення всього ком-
плексу задач управління ІТ-інфраструктурою 
відсутнє і виникає потреба у недорогій СУІ, яка 
відрізняється простотою адаптації та викорис-
танням ефективних моделей і методів. 

Проблеми управління високопродуктивною 
ІТ-інфраструктурою 

Втілення потенційних переваг вимагає реалі-
зації всіх груп функцій процесної моделі ITIL. 
Це робить необхідним вирішення ряду проблем 
ефективного планування і управління ІТ-
інфраструктурою і діяльністю провайдерів ІКС. 

Загальні проблеми, викликані консолідацією: 
визначення напрямів розвитку ІТ-інфраструк-
тури; забезпечення відмовостійкості її компо-
нентів; побудова високопродуктивної ІТ-інфра-
структури; безпека; взаємодія компонентів різ-
них виробників; підтримка діяльності ІТ-служб. 

Реалізація сервіс-орієнтованого підходу ви-
магає вирішення таких проблем: відстеження 
галузевих тенденцій; аналіз ринку; оцінювання 
перспективності і конкурентоздатності діяльно-
сті провайдера; вчасне і виважене введення но-

вих продуктів і сервісів; адресування серверів; 
взаємодія сервісів; маршрутизація доступу до 
сервісів; реєстрація сервісів та їх представлення 
користувачам; визначення раціональних пара-
метрів SLA; реєстрація ресурсів і їх представ-
лення користувачам; забезпечення визначеного 
QoS, безпеки і довіри; надання здатності до 
самоуправління і самоорганізації. 

Орієнтація на проблеми користувачів вима-
гає вирішення проблем реалізації компонентно-
базованого підходу до створення АІС компаній-
користувачів на основі комплексування сервісів, 
управління ЖЦ сервісів, реалізації міжсервісної 
взаємодії з урахуванням SLA на основі політик, 
забезпечення рівня обслуговування, визначено-
го з потреб бізнесу, забезпечення необхідних 
для надання ІКС ресурсів і управління ними та 
ін. [10, 11]. 

Забезпечення надання сервісів незалежно від 
технологій транспортного і ресурсного рівнів 
вимагає вирішення таких проблем: управління 
ресурсами; оптимізація мережного трафіку; 
інформованість користувачів про ІКС і їх 
зв’язок з бізнес-процесами; вибір сервісів і їх 
комплексів для підтримки діяльності користу-
вачами; управління безпекою на основі динамі-
чно змінюваних політик; надання системам 
управління провайдерів і користувачів здатнос-
ті до самоуправління і самоорганізації. 

Розглянемо найважливіші проблеми управ-
ління ІТ-інфраструктурою, виявляючи чинники 
впливу, критерії, обмеження та інші аспекти. 

Проблема ресурсів. Ресурси ІТ-
інфраструктури вимагають обліку і аналізу від-
повідності вимогам. Гнучкі рішення на основі 
на балансування навантаження і розподілу ре-
сурсів, є важелем підтримки рівня надання ІКС. 

Проблема управління рівнем обслуговування 
користувачів. Для її вирішення необхідно 
об’єктивно і своєчасно визначати причину по-
гіршення параметрів сигналу, аналізувати зміни 
параметрів якості, передбачати завантаженість 
мережі, популярність того чи іншого контенту, 
і забезпечувати, за потреби, виділення додатко-
вих ресурсів на надання сервісу. Визначальним 
для управління ІТ-інфраструктурою є забезпе-
чення рівня обслуговування користувачів на 
основі раціонального співвідношення ціна/ 
якість. Базою такого управління є моніторинг, 
оцінювання і контроль параметрів якості на 
всьому шляху контенту до користувача в розрі-
зі мережі, медіапотоків, контенту та управлін-
ня. Ядром такого управління є імпакт-аналіз. 
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Проблема управління потоками даних. Для 
управління мережними ресурсами ІТ-інфра-
структури можна використовувати пріоритеза-
цію пакетів, оптимізацію джитера і затримок, 
зменшення втрат пакетів і виділення смуги. Але 
управління потоками мережі з огляду на інтег-
рацію сервісного і процесного підходів та тен-
денції розвитку ІТ-галузі видається найбільш 
перспективним. Для забезпечення потрібної 
градації якості послуг проблема декомпозуєть-
ся на підпроблеми для окремих мереж, техно-
логій і обладнання з врахуванням методів стис-
нення, роздільних здатностей та інших параме-
трів. 

Проблема опрацювання метрик. Багаторів-
невість представлень ІТ-інфраструктури, наяв-
ність широкої номенклатури технологій, облад-
нання, ресурсів і компонентів обумовили наяв-
ність величезної кількості різноманітних мет-
рик їх оцінювання. Тому виникає проблема 
впорядкування метрик, їх систематизації, зве-
дення часткових метрик в інтегральні. 

Вирішення цих проблем ускладнюють вели-
ка кількість користувачів, складність ІТ-
інфраструктури, велика кількість типів і оди-
ниць обладнання та інші чинники. Потрібні 
ефективні математичні моделі і методи. 

Концептуальні основи управління ІТ-
інфраструктурою 

Орієнтована на створення єдиного універса-
льного середовища інтегрованого управління 
різноманітними ІТ, розподіленими застосуван-
нями, ресурсами і мережним обладнанням кон-
цепція управління ІТ-інфраструктурою врахо-
вує усі аспекти цього надскладного об’єкта 
управління. Її принципові положення [12]: 

1. Включення контуру оперативного управ-
ління ІТ-інфраструктурою в зовнішній контур 
управління бізнесом і внутрішній контур 
управління операційною діяльністю. 

2. Виділення в ІТ-інфраструктурі ієрархічних 
рівнів (сервісів, застосувань, обчислювальних 
ресурсів, мережної взаємодії) і розподіл функ-
цій, команд і методів управління між ними. 

3. Виділення категорій управління (наданням 
і продуктивністю сервісів, сервісами і процеса-
ми, підтримка сервісів і управління ресурсами) 
і загальних процесів (моніторинг, аналіз, 
управління, оптимізація, планування). 

4. Використання декомпозиційно-компенса-
ційного способу організації управління рівнем 
послуг, заснованого на декомпозиції задач 

управління і компенсації негативного впливу 
окремих чинників за рахунок виділення додат-
кових ресурсів критичним застосуванням [13]. 

5. Комплексне управління ІТ-інфраструк-
турою, інтеграція процесного і оперативного 
управління з організацією міжрівневої взаємодії 
на основі базової моделі дворівневої системи 
управління з координатором. 

6. Врахування вимог бізнес-процесів. 
7. Використання сервісно-ресурсних моде-

лей (СРМ). 
8. Впровадження процесно-оперативного пі-

дходу до управління рівнем ІТ-послуг. 
9. Визначення універсального об’єкта моні-

торингу та управління (ОМУ) і робота СУІ не з 
реальними (РОУ), а логічними (ЛОУ) ОМУ. 

10. Використання агентського підходу. 
11. Застосування єдиного механізму взаємо-

дії СУІ з агентами і ОМУ. 
12. Використання універсальної схеми коду-

вання стану ОМУ. 
Декомпозиційно-компенсаційний підхід до 

управління рівнем ІТ-послуг. Розвиток бізнесу 

за рахунок множини { }isS , 1,i K  необхід-

них ІТ-послуг вимагає обґрунтованого співвід-
ношення їх рівня якості Q  і витрат C . Необ-
хідність розкладання сукупної поведінкової 
моделі складної системи обумовлює декомпо-
зицію управління [13]. Загальна схема підходу: 

Етап 1. Комплексний аналіз співвідношення 
SLA/вартість (ціна рівня). 

Етап 2. Визначення і обґрунтування інтег-
рального рівня SLA на основі можливих втрат 
провайдера внаслідок незадовільного рівня об-
слуговування і його витрат на надання сервісів 
з визначеним рівнем з урахуванням ризиків. 

Етап 3. Аналіз залежності інтегрального по-
казника SLA від базових. 

Етапи 4 — 7. Декомпозиція проблема визна-
чення мінімальної вартості досягнення рівня 
обслуговування на підпроблеми компенсацій-
ного визначення цієї вартості на підмережах, 
сервісах, ресурсах і технологіях.  

Етап 8. Облік і контроль дотримання визна-
чених параметрів. 

Управління рівнем послуг вимагає інтегро-
ваної взаємодії процесів погодження та управ-
ління рівнем послуг і планування ресурсів 
(рис.1). 
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Рис. 1. Взаємодія процесів при управлінні 

рівнем послуг 

Процес погодження рівня послуг формує 

множину S і матрицю kiQ q , де qki, 1, ik M , 

1,i K  — значення k-го показника якості i-ї 

послуги. Пара ,Q r   визначається системою

0
ˆˆ ˆ, , , , ,oD C L Q M N  , де 

D̂  — доходи бізнесу 

від ІТ, Ĉ  — витрати на ІТ-інфраструктуру, L̂— 
втрати бізнесу від неякісних сервісів, 

1( )Q f c  — витрати на підтримку якості серві-

сів, M0 — ризики і N0 —невизначеність. На ос-
нові пари ,Q r  , де r — виділений послугам S 

ресурс, розв’язуються задачі на наступному 
рівні. Авторами запропоновані моделі, спрямо-

вані на досягнення ˆˆmax( )D C . 

Процес планування формує матрицю 

ij  , де ij  — кількість виділеного послузі 

si, 1,i K ресурсу Rj, j=1,…,m. За дефіциту ре-

сурсів підтримуються найважливіші застосу-
вання з врахуванням стану ІТ-інфраструктури і 
зміни інтенсивності запитів. Задача погодження 
рівня послуг зводиться до визначення матриці 

1( , , , )p sQ r W Z F S , де { | 1, }p iW w i K  ; wi — 

важливість послуги si; { | 1, }s iZ z i K  ; zi — 

запланований ступінь підтримки i-ї послуги, 
r — сумарна кількість ресурсів. 

За надлишку ресурсів забезпечують обумов-
лені значення показників якості qki застосувань 

із множини { }lA A , 1,l I , що підтримують 

послуги, за критерієм максимального вивіль-
нення ресурсів з врахуванням їх надійності. 
Визначається якість 2 ˆ( , , , )rQ r r F S C  при ві-

домих ресурсах (задача першого роду), або ре-
сурси 3 ( , , )r Q F S C , потрібні для забезпечен-

ня заданої якості (задача другого роду). Тут 
rr — резервний обсяг ресурсів, ˆ rr r r  . Авто-

рами запропоновані відповідні моделі і методи. 
Процес управління рівнем послуг підтримує 

відповідність фактичних значень *
kiq , 1, ik M , 

1,i K  показників якості послуг погодженим  

 * 0, 1, , 1,ki ki iq q k M i K     . (1) 

Визначаються операції (зміна параметрів 
функціонування ІТ-інфраструктури, виділення 
додаткових чи вимикання незадіяних ресурсів, 
перерозподіл ресурсів між користувачами, ес-
калація проблеми на рівень планування), які 

забезпечують *min( ),ki kiq q  1, ,ik M  1, ,i K  

при *
ki kiq q , або ˆmin ,C  при * ,ki kiq q  1, ,ik M  

1,i K . Відповідні моделі наведені нижче. 

Нехай управління u U  , де U — множина 

управляючих дій, полягає у виділенні додатко-

вих ресурсів застосуванню *
lA A , для якого 

фактична якість qф гірша цільової qц, ф цq q , а 

u U   управління, яке вилучає ресурси у за-

стосування *
lA A , якщо ф цq q . Для моно-

тонних функцій qrf , ˆ( )qaq f a
 

і ˆ( , )qq f r a , 

враховуючи монотонний характер залежності 

kiq , 1, ik M  , 1,i K  від r, доведено існуван-

ня бажаного управління [13]. 

Теорема 1. Для заданих значень kiq , 

1, ik M  , 1,i K , якщо *
ki kiq q , існує управ-

ління u U  , яке дозволяє забезпечити 

*
ki kiq q  при minr  на підтримку рівня послуг. 

Обґрунтовано, що управління u U   знахо-

диться ітеративно. 

Теорема 2. Якщо ˆ rr r r   і *
ki kiq q

 і відомі 

значення â , то управління u U  , яке дозволяє 

відновити умову *
ki kiq q , 1, ik M  , 1,i K  

може бути знайдено без ітеративних процедур. 

Наслідок. Якщо *
ki kiq q  і i-а послуга підт-

римується застосуванням * ,lA A  а за рахунок 

застосувань із A, для яких ф цq q , можна виві-

льнити обсяг ресурсів ˆ
в , причому 

ˆ ˆ ,в lj    де ˆlj  — додатковий обсяг ресур-

сів, який потрібно виділити l-му застосуванню, 
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щоб забезпечити виконання *
ki kiq q , то управ-

ління u U   в умовах дефіциту ресурсів до-

зволяє відновити рівень i-ї послуги, що підтри-
мується l-м застосуванням, за один прохід. 

Процес погодження рівня послуг переформо-

вує матрицю kiQ q  . На її основі нижчий 

рівень вивільняє і виділяє ресурси послугам, 

для яких *
ki kiq q , 1, ik M , 1,i K . У випадку 

невдачі здійснюється ескалація проблеми на 

рівень бізнесу, який генерує матрицю kiQ q  , 

або збільшує r1,...,rm. 
Багаторівневі СУІ доцільно будувати з вико-

ристанням універсальної компоненти — дворі-
вневої системи управління з координатором. 

Базова дворівнева модель. Багаторівневі іє-
рархічні СУІ будуються із дворівневих систем 
управління з координатором (рис. 2) [14].  

 
Рис. 2. Базова дворівнева модель представ-

лення ієрархічних СУІ 

Ці системи забезпечують не оптимальне фу-
нкціонування ІТ-інфраструктури, а поліпшення 
якісних характеристик її використання. Коор-
динатор погоджує рішення підсистем з точки 
зору якості послуг. Процес P надання послуг 
задамо відображенням :P U Z Y   , де 

1 2 ... .nU U U U     — множина управляючих 

сигналів (компоненту ug  Ug управляючого 

впливу u формує підсистема УПg, 1,g n );  — 

множина вхідних сигналів z (запитів користу-
вачів);  — множина збурень  ; Y — множина 

виходів (результатів виконання запитів). На 

вхід УПg, 1,g n  поступають сигнали: коорди-

нуючий g   — від управляючої підсистеми 

верхнього рівня УП0; інформаційний зворотно-
го зв’язку vg  Vg — від системи моніторингу.  

Підсистема УПg, 1,g n  реалізує відобра-

ження :g g gС V U   . Сигнал vg є функцією 

:g gf U Z Y V     сигналів u, входів z, збу-

рень   і виходів y. Управляюча підсистема УП0 

як координатор виробляє сигнали g  , 

1,g n , реалізуючи відображення 0 : ,C   де 

  — множина інформаційних сигналів 

1( ,..., )n    зворотного зв’язку. Сигнал g ,

1,g n  від УПg, визначається відображенням 

0 :f V U    , де 1 ... nV V V   . 

Координація погоджує дії підсистем для до-
сягнення глобальної цілі системи — забезпе-
чення максимальної якості Q  ІТ-сервісів  

 

max max , 1,

max , 1, , 1,

i

ki i

Q i K

q i K k M

   

    

Q
, (2) 

з мінімальною вартістю C (тут , 1,iQ i K  — 

якість i-ї послуги; , 1,ki iq k M  — значення k-го 

показника якості i-ї послуги);  
Ціллю координатора є підтримка якості Q  

послуг на погодженому рівні з мінімальними 

затратами C  на задіяні ресурси minconst CQ , 

локальні цілі підсистем полягають у підтримці 
заданих значень параметрів функціонування ІТ-
інфраструктури з мінімальними витратами. 

Координація на основі постулатів сумісності 
не можлива, оскільки точний прогноз значень 
параметрів процесу P і аналітичні вирази для 
вирішення задачі координації не відомі. Тому 
розроблена методика синтезу координатора на 
основі декомпозиції глобальної задачі. 

Якщо iQ  і *
iQ , kiq  і *

kiq — цільове і фактичне 

значення якості i-ї послуги і її k-го показника, 
ціль координатора набуде вигляду 

*

*

min min( ), 1, min

min( ), 1, , 1, ,

i i i ki

ki ki i

Q Q Q i K q

q q k M i K

      

        

а задача СУІ зводиться до вибору управління, 
яке протидіє збуренню. Координатор виробляє 
координуючі сигнали, щоб мінімізувати відхи-
лення, і природно використовувати принцип 
управління по відхиленню. Якщо можна вимі-
ряти збурення, вплив несправностей на якість 
сервісів, завантаженість каналів зв’язку, обґру-
нтовано перехід до комбінованого управління і 
виконана декомпозиція координатора. 

Зміни глобальної цілі управління ІТ-інфра-
структурою призводять до змін пріоритетів Pr  

застосувань { }lA  і цільових значень , 1,iQ i K  
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рівня послуг, а відображення C0 набуває вигля-

ду 0 : ,iC Pr Q V        1, .i K  

Вибір координуючого впливу визначається 
системою ˆ, , , , , ,Pr q V   N  де q̂  — век-

тор відхилень; N  — найбільш характерна для 
ІТ-інфраструктури ситуаційна невизначеність. 

Пріоритети Pr  застосувань набувають значень 
із множини {1, 2,..., }mPr . Ступінь відхилення 

значень елементів вектора 

1,1 , ,ˆ ( ,..., ,..., )
Kk i M Kq q q q     від нульових 

значень характеризує функція 
*( ) ( ) /

kikl ki ki крw q q q q   , 1, , 1,ik M i K    , 

де 
,k lкрq  — критичне значення показника якості 

i-ї послуги. Оскільки в аналітичному вигляді 
визначити відповідне відображення не видаєть-
ся можливим, розроблена ітеративна процедура 
координації [14], що передбачає участь усіх 
процесів, наведених на рис. 1. Рішення коорди-
натора впливають на вибір не управляючих, 
координуючих впливів [14], що визначають 

УПg, 1,g n , якому віддається перевага при 

відновленні якості послуг і які методи доцільно 
використовувати. Авторами розроблений ком-
плекс відповідних методів і продукційнних си-
стем для організації такої координації.  

Отже, координація базується на ітеративних 
процедурах поліпшення координуючих сигна-
лів на основі аналізу результатів координації 
або використання зворотного зв’язку для коре-
гування координуючого сигналу [14]. В обох 
випадках для визначення сигналу похибки при 
оцінюванні впливу запропоновані методи зве-
дення метрик, що вимірюються на рівні проце-
су P, до метрик, з якими оперує координатор. 

Реалізація декомпозиційно-компенсацій-
ного підходу на основі СРМ. Авторами розроб-
лена методологія управління рівнем ІТ-послуг, 
яка визначає основи розроблення, впроваджен-
ня і застосування СРМ [15]. Ці моделі зобра-
жуються ієрархічними графами, вершини яких 
відповідають ЛОУ у вигляді ресурсів, активів 
та інших сервісів, а ребра — зв’язкам між ними. 
Типи ЛОУ і зв’язки, що використовуються для 
створення СРМ, визначаються будовою сервісу 
і цілями створення моделі. 

Методика створення СРМ розроблена на ос-
нові системної методології в рамках визначено-
го процесу управління ІТ-інфраструктурою. 
Вигляд моделі залежить від цілей процесу, для 

якого створюється модель. Одна із основних 
задач СРМ полягає у організації моніторингу 
параметрів якості ІТ-послуг [15]. При цьому на 
практиці якість ІТ-послуг визначається компле-
ксом вимірюваних характеристик, що відпові-
дають вимогам користувачів. 

Методологія управління рівнем послуг на ос-
нові СРМ надає розроблені авторами моделі, 
методи, методики і алгоритми для виконання 
таких комплексів робіт з управління рівнем 
послуг: формування каталогу ІТ-сервісів; ви-
значення параметрів якості ІТ-послуг; проекту-
вання СРМ; визначення методів отримання 
значень показників якості сервісів; моніторинг і 
аналіз значень параметрів якості; управління 
ІТ-інфраструктурою з підтримки рівня послуг.  

Реалізація декомпозиційно-компенсаційного 
підходу на основі СРМ передбачає комплексне 
управління рівнем ІТ-послуг, тісний взає-
мозв’язок процесного і оперативного управлін-
ня з закріпленням за СУІ ролі зв’язуючої ланки 
для інтеграції управління [16–21]. Процесне 
управління корегує цільові значення ,b kiq , 

, ,b k i  показників якості сервісів і стимулює 

вирішення проблем в ІТ-інфраструктурі. У кон-
турі оперативного управління аналізуються 
ризики, планується зростання/скорочення кіль-
кості користувачів, обсягів даних збереження, 
компенсуються піки завантаженості з враху-
ванням змін умов надання послуг. Його Інстру-
ментом є перерозподіл ресурсів ІТ-
інфраструктури з урахуванням пріоритетів біз-
несу, критичності послуг і прогнозу вимог до їх 
доступності з забезпеченням прийнятого рівня 
якості. 

Авторами розроблені математичні моделі, 
методи і відповідні алгоритми для реалізації 
усіх функцій управління ІТ-інфраструктурою. 
У статті розглядаються лише моделі і методи 
для: розподілу ресурсів і навантаження; імпакт-
аналізу; управління потоками в мережах; зве-
дення метрик ІТ-інфраструктури і її складових. 

Математичні моделі і методи управління ІТ-
інфраструктурою 

Управління ресурсами і навантаженням. 
Класифікація моделей управління ресурсами і 
навантаженням ІТ-інфраструктури за ознаками 
рівень абстракції ресурсів (абстрактні, конкрет-
ні), етапом ЖЦ (узгодження, планування, впро-
вадження і управління ІТ-сервісами), призна-
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чення (управління власною ІТ-інфраструкту-
рою, надання ІТ-послуг), технологія (виділені 
сервери, серверна віртуалізація, віртуальний 
хостинг, хмарні обчислення), забезпечення 
процесу ресурсами (цілком або ніяк, допуска-
ється часткове забезпечення) визначає потребу 
в n100 моделях управління ресурсами і наван-
таженням. Авторами розроблені моделі для всіх 
важливих класів. Розглянемо деякі з них. 

Розподіл абстрактних ресурсів. Базова мо-
дель розподілу обмежених ресурсів враховує 
бізнес-процеси Z1, ..., Zn (W = (w1, ..., wn) – век-
тор коефіцієнтів їх важливості), що використо-
вують ресурси R1,...,Rm ІТ-інфраструктури. Не-

хай ijp  – матриця потреб бізнес-процесів у 

ресурсах, де pij відповідає приведеній кількос-
ті потрібного для процесу Zi ресурсу Rj, R = 
(r1,..., rm) – вектор обмежень на ресурси [22]. 

Якщо процес забезпечується ресурсами ціл-
ком або ніяк, вводиться булева змінна X = 
(x1,..., xn), яка визначає підтримку бізнес-
процесів. Тоді критерій набуває вигляду: 
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x w


 , (3) 

і мають виконуватися ресурсні обмеження: 
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n
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i

x p r


  , j = 1, ..., m. (4) 

Якщо допускається часткове забезпечення 
ресурсами, вводиться неперервна змінна xi , яка 
визначає рівень підтримки бізнес-процесу Zi. 
Тоді критерій (3) і ресурсні обмеження (4) за-
лишаються і додається обмеження  

 0 1ix  , i = 1,…, n, (5) 

Також розглянуто ряд інших корисних випа-
дків, наприклад з: стохастичними оцінками на-
явних ресурсів, для якого визначено умови зве-
дення до еквівалентної детермінованої задачі 
лінійного програмування; врахуванням надій-
ності ресурсів, зведений до лінійної задача бу-
левого програмування [23]: максимізувати (3) 
при виконанні обмежень (4) і вимоги до надій-
ності [24] 
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   , для i = 1,..., n, (6) 

де s1, ..., sn – вимоги до показників надійності 
бізнес-процесів, i = 1,..., n, q1,..., qm – показники 

надійності ресурсів, j=1, ..., m; D ijd  – булева 

матриця потреб бізнес-процесів у ресурсах. 
Розподіл конкретних ресурсів. При плану-

ванні і управлінні ресурсами і навантаженням 

для підтримки бізнес-процесів реальними ресу-
рсами з врахуванням технічних і географічних 
обмежень інтегрований ресурс Rj розглядається 
як група конкретних ресурсів одного типу але 
різного об’єму та надійності. У цьому класі за-
пропоновано ряд лінійних і нелінійних булевих 
і неперервних задач розподілу ресурсів і наван-
таження з урахуванням ресурсних, надійнісних, 
технічних і географічних обмежень [25, 26].  

Розподіл ресурсів і навантаження ЦОД. Ро-
зроблено підхід [27] до управління розподілом 
ресурсів ЦОД при віртуальному хостингу, сер-
верній віртуалізації та хмарних обчисленнях. 
Розв’язано низку задач, постановки яких врахо-
вують моделі хостингу (віртуальний; віртуальні 
приватні сервери; виділені сервери; коло-
кейшн), архітектуру побудови систем, техноло-
гії побудови і організації доступу до приклад-
ного програмного забезпечення, технології вір-
туалізації і кластеризації. 

Моделі і методи управління навантаженням 
і ресурсами для виділених серверів. Сервери 
N1,…,Nn обслуговують клієнтів K1,…,Km, нада-
ючи їм доступ до застосувань. Перші характе-
ризуються набором технічних параметрів, а 
другі – набором вимог. Сервер Nі, і=1,…,n, має 
чотири параметри, які разом характеризують 
його потужність: Ωі – процесорна місткість; 
місткість і оперативної пам’яті і і жорстких 
дисків; і – місткість каналів. Клієнт Kj, 
j=1,…,m, має вимоги до процесорної місткості 
серверів (j), оперативної пам'яті (j), пам'яті 
жорстких дисків (j) і місткості каналів (j) сер-
верів, на яких розташовані застосування, які 
обслуговують користувачів клієнта Kj [28]. 

Характеристики серверів і вимоги застосу-
вань поділяються на залежні (Ωі, j, і, j) і не 
залежні від навантаження (і, j, і, j). Вимоги 
до залежних від навантаження параметрів сер-
верів визначаються сумарними вимогами кори-
стувачів клієнта, а вимоги до незалежних від 
завантаження параметрів серверів – сумарними 
вимогами усіх застосувань клієнта. Можливості 
сервера

 

Nі розмістити застосування j визначає 
відповідний елемент булевої матриці R=|Rji|m×n, 
wj – важливість застосування j. Запропоновано 
задачі планування розміщення застосувань на 
серверах і диспетчеризації навантаження. 

Задача планування розподілу ресурсів поля-
гає у визначенні матриці X=||xji|| прив’язки клі-
єнтів до серверів з врахуванням обмежень: 
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1) сумарні незалежні від навантаження вимо-
ги застосувань сервера не перевищують його 
незалежні від навантаження параметри; 

2) залежні від завантаження вимоги застосу-
вань повинні бути забезпечені сумарними мож-
ливостям залежних від завантаження парамет-
рів серверів, на яких вони розміщуються; 

3) обмеження, визначені матрицею R і векто-
ром технологічних вимог С. 

Авторами розроблено декілька моделей із ві-
дмінностями у забезпеченості серверами за різ-
ними критеріями (максимальна сумарна важли-
вість застосувань, що отримали ресурси; рівно-
мірне завантаження серверів; максимальні су-
марні експлуатаційні витрати на вивільнені 
сервери; мінімальна сумарна вартість реалізації 
операцій переходу від попереднього розміщен-
ня). Наприклад, задача вибору мінімальної за 
витратами на їх підтримку підмножини серве-
рів, які зможуть задовольнити вимоги існуючих 
користувачів застосувань (тут sі – експлуата-
ційні витрати на підтримку сервера Ni): 
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за обмежень: 

j ji ix  , i = 1,…,n, j = 1,…,k; ,j ji ix 

i = 1,…,n, j = 1,…,k; j ji ix  , i = 1,…, n,  
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 , j = 1,…, m; 

j i  , i = 1,…, n; ji jix R , i = 1,…, n, j 

=1,…,k. 

(8) 

Ці задачі є лінійними та нелінійними варіан-
тами задач булевого програмування, що випра-
вдовує використання евристик або методів 
«м’яких» обчислень, насамперед генетичних 
алгоритмів, модифікованих для отримання кон-
трольованого наближення до результату. 

Модель серверної віртуалізації. На фізично-
му сервері функціонує декілька віртуальних 
серверів Si, i=1,...,n, у кожному з яких встанов-
лене одне чи декілька застосувань Aij, j=2,...,mi; 
mi >1. Нехай rk – кількість ресурсів типу Rk, 
встановлена на фізичному сервері, rki – кіль-
кість ресурсів типу Rk, призначена віртуально-
му серверу Si, rkij – кількість ресурсів типу Rk, 
що споживається застосуванням Aij. Вочевидь, 
має виконуватись така умова: 
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Для множини Kо типів ресурсів, що не мо-
жуть динамічно перерозподілятись між віртуа-
льними серверами, мають виконуватись умови: 
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Якщо булева або неперервна змінна xp, ви-
значає ступінь підтримки, а wp – важливість 
сервісу Zp, p=1,...,z, то критерій набуде вигляду  
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Авторами розроблено ряд задач булевого і 
лінійного програмування для управління розпо-
ділом ресурсів та навантаження на етапах пла-
нування, управління і диспетчеризації [29–31]. 

Група задач управління для таких можливос-
тей зупиняти застосування і віртуальні сервери 
для вивільнення ресурсів: не можна зупиняти ні 
перші, ні другі; можна зупиняти перші, але не 
другі; можна зупиняти і перші, і другі; можна 
зупиняти і перші, і другі (змінні неперервні). 

Група задач планування: потрібно вибрати 
конфігурацію фізичного сервера і розподілити 
ресурси між віртуальними серверами та засто-
суваннями; при визначеній конфігурації серве-
ра потрібно розподілити ресурси між віртуаль-
ними серверами та застосуваннями так, щоб 
найбільш ефективно підтримати сервіси у ви-
падку дефіциту і надлишку ресурсів. 

Задача диспетчеризації полягає у розподілі 
клієнтських запитів між віртуальними сервера-
ми пропорційно до значень змінних xp, які були 
визначені на етапах планування та управління і 
розв’язується на основі системи правил. 

Моделі і методи управління ресурсами і на-
вантаженням для випадку віртуалізації серве-
рів з можливістю міграції. Нехай rki – кількість 
ресурсу типу Rk сервера Si; pkj – потреби ВМ Vj 
у ресурсах типу Rk для забезпечення заданого 
рівня SLA; xij – булева змінна, яка визначає, чи 
встановлена ВМ Vj на сервері Si. Оскільки кож-
на ВМ одночасно розташована не більше, ніж 
на одному сервері, має виконуватись умова: 
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Для нормального функціонування ВМ по-
винні бути забезпечені достатнім обсягом ресу-
рсів серверів, на яких вони розташовані: 
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Авторами розроблені моделі для розташу-
вання ВМ у випадку, якщо: 

неможливо забезпечити усі ВМ ресурсами і 
визначається їх розташування, що підтримує 
сервіси з найбільшою сумарною важливістю: 
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при обмеженнях (13), (14); 
кількість наявних ресурсів суттєво переви-

щує потреби ВМ і визначається їх розташуван-
ня ВМ, що забезпечує найменше енергоспожи-
вання за рахунок вимкнення живлення серверів, 
які не використовуються: 

 
1

max
n

i i
i

d e

 . (16) 

при обмеженнях (14), (17), (18): 
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Тут ei позначає енергоспоживання сервера Si 
коли на ньому не працює жодна ВМ.  

Для цих задач застосовувалися методи буле-
вого програмування – послідовного аналізу ва-
ріантів та ін. Врахування специфіки задачі до-
зволило суттєво зменшити перебір за рахунок 
симетричних рішень, однакових конфігурацій 
серверів тощо. Використання для планування 
наступних кроків наближених швидких алгори-
тмів теж дозволило зменшити перебір. 

Моделі управління ресурсами і навантажен-
ням для випадку надання сервісів IaaS провай-
дерами хмарних обчислень. Якщо сервіси IaaS 
планують у нодах, при укладанні договору фік-
суються гарантовано (знаходитись у розпоря-
дженні замовника в будь який момент часу) і 
додаткова (виділяється при потребі за наявності 
зайвих ресурсів) кількість нод [32, 33]. При 
цьому гарантовані ноди оплачуються за весь 
період, а додаткові – лише по факту їх викорис-
тання. Оскільки додаткові ноди можуть виділя-
тися замовнику з того ж фізичного сервера, де 
базується його ВМ, інструментом розподілу 
ресурсів стає міграція ВМ між серверами і ви-
никає потреба у їх ущільненні. Нехай ri – ресу-
рси сервера Si, у нодах, poj і pj – кількість гаран-
тованих і додаткових нод для ВМ Vj, xij – булева 

змінна, яка визначає, чи встановлена ВМ Vj на 
сервері Si. Якщо можливості замовляти додат-
кові ресурси не надається, тобто pj = poj, для j 
= 1, ..., m, проблема зводиться до описаних ви-
ще задач. Також мають виконуватися такі умо-
ви: 
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За наявності вільних ресурсів провайдер: 
– у випадку суттєвого надлишку ресурсів ви-

значає найщільніший розподіл, щоб вивільнити 
частину серверів з метою економії електроенер-
гії. При цьому мають бути задоволені усі дода-
ткові потреби замовників у ресурсах 
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Тоді задача формулюється: максимізувати 
(16) при обмеженнях (19), (20); 

– у випадку несуттєвого перевищення наяв-
ними ресурсами вимог користувачів визначає 
найщільніший розподіл з менш суворими вимо-
гами (20) замість (21). За критерій приймаємо 
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r x p
 

  , а обмеження – (19), (20). 

Керовані і адаптивні генетичні алгоритми 
для задач управління ресурсами і наванта-

женням ІТ-інфраструктури 

Використання традиційних методів 
розв’язання сформульованих задач розподілу 
ресурсів і навантаження виявилося неефектив-
ним через їх велику вимірність. Виправданою 
виявилася комбінована стратегія розв’язання 
зазначених задач – використання традиційних 
методів для задач невеликої вимірності і еврис-
тичних та генетичних алгоритмів для задач ве-
ликої вимірності. Але експериментальні дослі-
дження показали, що використання класичного 
генетичного алгоритму не забезпечує достат-
ньої швидкості зміни значення функції присто-
сованості. Так, при розподілі обмежених ресур-
сів початкова популяція створювалась за допо-
могою рандомізованого емпіричного «жадібно-
го» алгоритму, використовувався одноточковий 
кросинговер, імовірність мутації була фіксова-
на і в різних експериментах набувала значення 
від 0,01 до 0,05. Значення функції пристосова-
ності були досить далекими від оптимальних і 
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повільно зростали. Заміна одноточкового кро-
синговеру на двоточковий, підбір розміру по-
пуляції та інші технічні прийоми суттєво не 
покращили ситуацію. Позитивний вплив на 
якість знайденого рішення за рахунок наявності 
більшого об’єму генетичного матеріалу ніве-
лювався збільшенням часу пошуку цього рі-
шення, оскільки, по-перше, збільшується кіль-
кість епох, потрібна для випадкового викорис-
тання в операторі кросинговеру підходящих 
одна до одної особин, а по-друге, час роботи 
оператора селекції, який використовується на 
початку кожної епохи, знаходиться у прямій 
залежності від розміру популяції. Було встано-
влено, генетичні алгоритми здатні конкурувати 
з іншими методами, забезпечуючи достатньо 
високу ефективність, однак їх ефективність 
суттєво залежить від кодування рішень, налаш-
тування параметрів, реалізації операторів. Не 
існує строгих механізмів чіткого передбачення 
результатів для проблем, які розв’язуються за 
допомогою генетичних алгоритмів. 

Тому виникла необхідність розроблення ме-
тодології управління збіжністю генетичних ал-
горитмів для надання їм здатності ефективно 
розв’язувати різноманітні задачі. Авторами бу-
ло розроблено керований і адаптивний варіанти 
генетичного алгоритму [34–36]. 

Керований генетичний алгоритм. Концеп-
туально він відрізняється від класичного гене-
тичного алгоритму механізмом, який, виходячи 
із розмірності задачі і заданої точності рішень, 
знаходить потрібний компроміс між кількістю 
кроків алгоритму і точністю рішень. Керований 
генетичний алгоритм враховує особливості за-
дачі, характеристики попередньої популяції і 
послідовності найкращих рішень з метою ви-
значення такої послідовності операторів кро-
синговеру, мутації та вибору, яка забезпечує 
найшвидшу збіжність. Основна ідея підходу 
полягає в застосуванні системи правил управ-
ління операторами вибору, кросинговеру і му-
тації в процесі розв’язання конкретної задачі на 
основі поточних результатів, історії і обчислен-
ня додаткових параметрів. Система правил під-
тримує баланс між розширенням дослідження 
простору пошуку і ефективним використанням 
усіх корисних для одержання найкращого рі-
шення шим. Правила працюють таким чином, 
щоб наближення до найкращого рішення було 
контрольованим. Якщо кроки наближення до-
сить великі, то необхідно прискорювати пошук, 
а якщо вони сповільнюються, то необхідно ро-

зширити використання корисних шим. Одноча-
сно правила повинні утворити бар’єр на шляху 
збіжності до неоптимальних рішень.  

У базовому варіанті генетичного алгоритму 
отримання популяції нової епохи відбувається 
шляхом послідовного виконання операторів 
кросинговеру (С), мутації (М) та селекції (S). 
Певного роду селекція відбувалась також перед 
кросинговером при відборі за певним принци-
пом особин, що братимуть у кросинговері 
участь. Подібна організація процесу, хоча і да-
вала збіжність пошуку, але не гарантувала оп-
тимальності розв’язку. Це пов’язано із наявніс-
тю проблеми балансу «дослідження» і «викори-
стання», яка полягає у балансуванні між вико-
ристанням вже існуючого матеріалу (закріп-
лення оптимальних схем розв’язку за допомо-
гою кросинговеру) та дослідженням нових оп-
тимумів, що не входять до вивченого простору 
(отримання якісно нових схем за допомогою 
використання мутації). Велика кількість мута-
цій може призвести до руйнування схеми кра-
щого представника поточної популяції, в той 
час як використання кросинговеру призводить 
до підвищення швидкості збіжності процесів 
пошуку до оптимуму (може бути як «локаль-
ним» так і «глобальним»).  

На відміну від базового варіанту керований 
генетичний алгоритм забезпечує балансування 
між «дослідженням» і «використанням» за ра-
хунок системи правил, яка визначає вибір на-
ступного оператора. Кожна окрема епоха про-
цесу пошуку присвячена, або «використанню» 
існуючого матеріалу (закріпленням оптималь-
них розв’язків), або «дослідженню» нових об-
ластей простору розв’язків. Селекція у кожно-
му з цих випадків залишає у складі популяції 
нової епохи лише кращих представників із су-
купності представників минулої епохи та отри-
маних на їх базі нащадків. У випадку, коли кі-
лькість отриманих нащадків буде занадто мала, 
сукупність, з якої робитиметься відбір, попов-
нюватиметься додатковим вливанням випадко-
во згенерованих представників. Система правил 
формується на основі таких параметрів:  

коефіцієнт приросту популяції . . ,n n

l
k

n
  що 

характеризує її вироджуваність (тут l – кіль-
кість отриманих нащадків, n – розмір популя-
ції); 
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перспективність популяції max ( )

( )ср

f x

f x
   , де 

f(x) – цільова функція або функція пристосова-
ності, а fср(x) – її середнє значення для поточної 
популяції; 

швидкість збіжності 1, 1 ,i i i i     , що 

характеризує тенденції зміни збіжності при пе-
реході від епохи до епохи.  

Авторами сформульований набір правил за 
якими обираються операції для отримання по-
пуляції наступної епохи: 

1) оператор G для «вливання» нового гене-
тичного матеріалу 

IF ( . .n n грk k ) AND ( грn n ) THEN G; 

2) оператор кросинговеру (С) для формуван-
ня популяції наступної епохи  

IF ( 1, 0i i   ) THEN C; 

або 
IF (( i гр  ) AND ( 1,i i гр   )) THEN C; 

3) оператор мутації для отримання популяції 
наступної епохи і переходу від стратегії «вико-
ристання» до стратегії «дослідження»  

IF (( i гр  ) OR ( 1,i i гр   )) THEN M. 

Для організації управління пошуку розв’язку 
необхідно задатись граничними значеннями 
параметрів введених коефіцієнтів грk , грn  гр , 

гр . Налаштуванням цих коефіцієнтів можна 

регулювати швидкість збіжності пошуку гене-
тичного алгоритму та характер процесів що в 
ньому відбуваються на етапі модифікації сис-
теми правил, що дозволяє влаштувати свого 
роду зворотній зв'язок по оптимальності отри-
муваного результату. 

Авторами виконані об’ємні дослідження 
ефективності керованого генетичного алгорит-
му для усіх видів задач управління ресурсами і 
навантаження ІТ-інфраструктури. Результати 
досліджень продемонстрували переваги керо-
ваного ГА, як з точки зору якості рішення, так і 
часу, потрібного для його отримання, для всіх 
видів задач. 

Наприклад, дослідження ефективності за-
пропонованих алгоритмів для задачі виділення 
ресурсів для ВМ нодами показало, що керова-
ний генетичний алгоритм дає кращі результати. 
При цьому перевага його збільшується зі зрос-
танням розмірів ВМ відносно до розміру фізич-
них серверів. Порівняльне дослідження запро-
понованого авторами керованого генетичного 
алгоритму і жадібного емпіричного алгоритму 
було виконане для віртуалізації серверів з мож-

ливістю міграції. Ефективність варіанту гене-
тичного алгоритму суттєво зростає при збіль-
шенні розміру кластеру, вимог ВМ до ресурсів, 
та розкиду параметрів ВМ. Ефект відчувається 
значно слабший для невеликих ВМ та зовсім 
відсутній для випадку використання ВМ з од-
наковими вимогами до ресурсів. Керований 
генетичний алгоритм забезпечував підвищення 
ефективності використання ІТ-інфраструктури 
в середньому від 2% до 7 %. 

Моделі й методи імпакт-аналізу в управлінні 
ІТ-інфраструктурою 

При визначенні ступеня впливу несправнос-
тей на рівень обслуговування, кожному при-
строю ІТ-інфраструктури приписують рівень 
відповідності нормам функціонування — se-
verity level. Враховуючи кількість і складний 
характер чинників впливу несправностей на 
рівень обслуговування, розміри ІТ-
інфраструктури і кількість користувачів, зроби-
ти це в умовах жорстких часових обмежень 
дуже складно. 

Традиційно алгоритм розрахунку рівня об-
слуговування для кожного абонента будують на 
основі шляху доступу для нього і severity level 
для кожного елемента ІТ-інфраструктури. Але 
змінність ІТ-інфраструктури, мінливість полі-
тики провайдерів щодо оцінювання впливу ро-
блять не ефективним чисто алгоритмічний під-
хід. З іншого боку, використання продукційних 
систем також дозволяє на основі значення se-
verity level для кожного елемента ІТ-
інфраструктури, її структури, параметрів тех-
нологій, сервісів і обладнання, визначити рівень 
обслуговування для кожного абонента. Тут по-
треби у перепрограмуванні при змінах не вини-
кає, але застосування побудованих на символь-
них перетвореннях продукційних систем не 
задовольняє жорстких часових обмежень.  

Тому авторами запропонований оригіналь-
ний комбінований продукційно-алгоритмічний 
підхід. Його основна ідея полягає у викорис-
танні спрощеного представлення ІТ-
інфраструктури, яке містить результати опра-
цювання правил продукційної системи у вигля-
ді, готовому для алгоритмічних розрахунків. 
Тобто продукції застосовуються заздалегідь і на 
відповідному шляху у графі зберігаються пот-
рібні для розрахунків значення коефіцієнтів 
поширення впливу несправностей. Коли ж ви-
никають несправності, для визначення їх впли-
ву потрібно лише обійти граф від вершин, де 
виникли несправності, до вершин-користувачів 
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і виконати арифметичні операції над поперед-
ньо визначеними коефіцієнтами. 

Аналіз впливу несправностей на рівень об-
слуговування поділяється на дві фази. На пер-
шій правила прив’язуються до структури мере-
жі у спрощеному представленні механізмом 
виведення. На другій фазі виконується перера-
хунок оцінок рівня обслуговування. Підготов-
лене заздалегідь спрощене представлення опра-
цьовується алгоритмічно після надходження 
повідомлення про несправність з використан-
ням швидких алгоритмів обходу графів. 

За параметр якості послуг вибрана швидкість 
доступу до мережі. Тоді імпакт-аналіз зводить-
ся до визначення міри зниження швидкості до-
ступу відносно її номінального значення, ви-
кликаного несправностями. Для визначення 
впливу несправностей на бізнес-процеси ком-
паній і ефективного відновлення мережі необ-
хідні її структура і схеми підтримки сервісів 
ресурсами і бізнес-процесів компаній-клієнтів 
сервісами провайдера. Спрощене представлен-
ня включає лише важливі для аналізу аспекти 
ІТ-інфраструктури: 

1) топологічну схему мережі, задану графом, 
вершини якого відповідають вузлам мережі, а 
ребра — лініям зв’язку між вузлами; 

2) модель вузла, яка описує проходження ін-
формаційних потоків через нього і враховує 
реакцію обладнання і технологій на несправно-
сті; 

3) систему правил, які описують особливості 
поширення впливу несправності, враховуючи 
особливості технологій, обладнання і функціо-
нування мережевого вузла і його взаємодію з 
іншими вузлами. 

Авторами розроблено базовий, швидкий і 
перспективний методи імпакт-аналізу на основі 
запропонованого продукційно-алгоритмічного 
підходу [37]. 

Основу базового методу складають: струк-
турно-функціональна схема оцінювання впливу 
несправностей на якість сервісів і рівень обслу-
говування; моделі визначення послідовності дій 
і потрібних для їх виконання даних; механізм 
підключення моделей; моделі уточнення чин-
ників, що визначають поширення впливу не-
справностей; система правил поширення впли-
ву несправностей в залежності від її структури, 
сервісів, технологій, тощо [38]. 

Різноманіття сервісів і технологій вимагає 
побудови моделі для кожного сервісу чи їх гру-
пи. Для деталізації запропонованого підходу 

були вибрані мережі доступу в ІТ-
інфраструктурах провайдерів, високу трудоміс-
ткість і вимогливість до ресурсів задачі імпакт-
аналізу в яких обумовлюють: велика кількість 
абонентів (до n106 юридичних і фізичних осіб); 
громіздкість мереж (до десяти і більше ієрархі-
чних рівнів, n104 кількість типів і n107 оди-
ниць обладнання і технологій); складний харак-
тер залежностей впливу несправностей на 
якість ІКС; складна інтерференційна картина 
впливу сукупності несправностей. 

Для формального подання методу імпакт-
аналізу введемо: 

1) коефіцієнт зменшення швидкості доступу 
ki,j(n), i = 1, …, I, j = 1, …, Ji, n = 1, …, Ni,j, де j — 
номер вузла на i-му рівні ієрархії мережі досту-
пу, n — номер вихідної для i,j-го вузла Ui,j (j-й 
вузол мережі на i-му рівні її ієрархії) мережі 
лінії зв’язку, I, Ji і Ni,j — кількості рівнів ієрар-
хії, вузлів на i-му рівні, ліній зв’язку, що вихо-
дять з вузла Ui,j. Коефіцієнт ki,j(n) набуває зна-
чення в діапазоні [0,1] і визначає, у скільки ра-
зів зменшується швидкість доступу в n-й лінії 
зв’язку, що виходять з вузла Ui,j, відносно нор-
мативного показника; 

2) коефіцієнт Ki,j, який залежить від стану j-
го вузла, j = 1, …, Ji, i-го, i = 1, …, I, рівня ієра-
рхії мережі доступу Ui,j, обумовленого несправ-
ностями у мережі доступу, і визначає ступінь 
падіння швидкості передавання на виходах вуз-
ла Ui,j відносно нормативної (Ji — кількість ву-
злів U на рівні i). 

Якщо дію усіх несправностей в вузлах і ліні-
ях зв’язку можна визначити зміною коефіцієн-
тів ki,j(n), то фактична швидкість доступу в n-й 
лінії зв’язку, що виходять з i,j-го вузла, Vрi,j(n) = 
ki,j(n) × Vнi,j(n), де Vнi,j(n) — нормативна швидкість 
доступу в n-й лінії на виході i,j-го вузла. Ре-
зультат порівняння фактичної швидкості Vрm 
для абонента Am, m =1,…,M, з визначеним в 
SLA пороговим значенням допустимого змен-
шення швидкості для m-го абонента разом зі 
значимістю абонента є основою прийняття рі-
шення щодо дій провайдера. 

Коефіцієнт Ki,j можна визначати на основі 
правил для типів вузлів, які враховують струк-
турно-технологічні особливості мереж, сервісів, 
принципи їх функціонування, налаштування 
обладнання, резервування та інші чинники. 
Правила згруповані за наведеними на рис. 3 
способами з’єднання вузлів [39]. 
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  a)             б)                 в)                    г) 
Рис. 3.Можливі способи з’єднання вузлів 

мереж доступу 

Розглянемо, наприклад, спосіб а). При спра-
вному вузлі U2,1 швидкість доступу у вихідній 
лінії визначається вхідною швидкістю і обме-
женнями на швидкість передавання і прийман-
ня, яка встановлена для портів вузла U2,1 при 
його конфігуруванні. Якщо вузол U2,1 не справ-
ний, то можливі такі випадки: 

1) якщо K2,1 = 0, Vр2,1(1) = 0, незалежно від 
швидкості на вході;  

2) якщо K2,1 ≠ 0 і несправність у вузлі U2,1 
призводить до падіння швидкості у вихідній 
лінії на коефіцієнт K2,1, то коефіцієнт падіння 
швидкості відносно номінальної у вихідній лінії 
зв’язку вузла U2,1 буде становити k2,1(1) = K2,1 × 
k1,1(1).  Падіння швидкості на виході вузла U3,1 
буде визначатися за допомогою коефіцієнта 
k3,1(1) = K3,1 × k2,1(1) = K3,1 × K2,1 × k1,1(1). 

Авторами розглянуті всі способи з’єднань. 
На найнижньому рівні ієрархії мережі доступу 
коефіцієнт ki,j(n) визначає падіння швидкість 
передачі на вході чи виході абонентського об-
ладнання відносно швидкості, заданої в SLA. 
Тепер фактичну швидкість доступу абонента 
Am, m = 1, …, M, можна визначити як  
 Vрm = km × Vнm, (22) 
де km — коефіцієнт, відповідний ki,j(n) на виході 
абонентського обладнання, Vнm — нормативна 
швидкість доступу m-го абонента. 

Швидкий метод імпакт-аналізу для під-
вищення ефективності механізму виведення 
використовує дерева виведення, а для обме-
ження пошукових просторів — методологію 
автоматичного доведення теорем. Ефективний 
перерахунок показників впливу несправностей 
елементів мережі доступу на інші елементи 
мережі забезпечується комбінованим застосу-
ванням таких засобів: індексація елементів ро-
бочої області; структурування системи правил 
шляхом побудови дерев описання простих 
умов; прив’язування правил до вузлів спроще-
ного представлення мережі доступу; викорис-
тання швидких алгоритмів обходу графів. Для 

ефективної реалізації швидкого методу, побу-
дованого на збереженні і опрацюванні спроще-
ного представлення у оперативній пам’яті [40], 
авторами розроблені ефективні способи враху-
вання резервних вузлів і вирішена проблема 
розрахунку петель за рахунок використання 
еквівалентних перетворень. Результати експе-
риментального дослідження швидкого методу 
для різних варіантів структур мереж, сервісів, 
кількостей користувачів, різних характеристик 
обладнання і технологій показали, що для ме-
реж з 0,5 млн вузлів час створення спрощеного 
представлення склав трішечки більше хвилини, 
а час перерахунку коефіцієнтів поширення не-
справностей — n100 mc. 

Перспективний метод імпакт-аналізу ви-
користовує комплекс прийомів пришвидчення 
розрахунків: структурування представлень ме-
режі, стану і правил виконання розрахунків; 
обмеження сегменту мережі, на який вплинули 
несправності; оцінювання впливу несправнос-
тей на класи користувачів і перенесення його на 
користувачів за належністю до класу; оціню-
вання у порядку спадання важливості користу-
вачів; використання попередньо підготовлених 
варіантів розрахунків, комбінуючи які можна 
охопити усі класи, на які вплинули несправнос-
ті; використання представлення мережі, яке 
дозволяло б зберігати усі необхідні для прове-
дення розрахунків дані у оперативній пам’яті і 
дозволяло б паралельне виконання розрахунків 
для визначення впливу несправностей. 

ІТ-інфраструктура подається як система то-
чок впливу (елементів розгалуження мережі, які 
впливають на функціонування пов’язаних з ни-
ми елементів, сегментів або сервісів) і відпові-
дних їм сегментів впливу та коефіцієнтів розра-
хунку, що дозволяє задати напрям і об’єм необ-
хідних обчислень для кожної точки впливу. 

На основі наведених концепцій для 
розв’язання задачі імпакт-аналізу були розроб-
лені алгоритми і відповідні реалізації типів А та 
В [39]. Алгоритм типу А комбінує «пошук в 
глибину» з «пошуком в ширину», що може да-
вати складність O(an), де n — кількість вершин, 
a > 1. Загальна складність алгоритму становить 
O(n+m), де n — кількість вершин, m — кіль-
кість ребер, а на створення і сортування масивів 
потрібен час O(mln(m)). Оцінка пам’яті, необ-
хідної для виконання становить O(d), де d — 
обсяг буфера в оперативній пам’яті, необхідно-
го для збереження чергової порції даних із бази 
даних. Алгоритм типу В працює з повним 
представленням, яке зберігається на дисках, 
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системою правил і спрощеним представленням, 
які зберігаються в оперативній пам’яті. Форму-
вання графа у найгіршому випадку виконується 
за час O(n+m). Час виконання не перевищує 
O(n). Оцінка пам’яті, необхідної для виконання: 
O(n2). Використовуючи ідею порівневого обхо-
ду дерева розповсюдження, можна пришвид-
шити час виконання. Для вирішення проблеми 
циклів запропонована спеціальна система поз-
начок необхідності розрахунку чи використан-
ня обчислених раніше значення показника 
впливу для вузлів. Для швидкого встановлення 
у вузлах і їх прямих і непрямих спадкоємцях 
значень позначок встановлено корисну власти-
вість цього процесу, яка дозволяє визначати 
значення позначок для великих підграфів. Дій-
сно, зміна значення показника впливу у вузлі u 
впливає лише на всіх прямих і непрямих спад-
коємців і може вплинути на його батьківський 
вузол v, якщо u «живиться» тільки від резерв-
них ліній і v є саме тим батьківським вузлом, 
від якого резервною лінією до u надходило жи-
влення. Тоді час виконання можна оцінити 
складністю алгоритму позначення вершини u і 
її прямих і непрямих спадкоємців. Вона у сере-
дньому становить O(nu(t)), де nu(t) — кількість 
спадкоємців u, які позначені як t, а в найгіршо-
му випадку — O(mu(t)), де mu(t) — кількість 
ребер, які виходять із спадкоємців u). Оцінка 
необхідної пам’яті: O(n+m). 

Виконано експериментальне дослідження 
запропонованих алгоритмів типу В, типу А, ба-
зового методу за об’ємом використаної опера-
тивної пам’яті та часом обчислень. Різноманітні 
випадки виходу з ладу (частково чи повністю) 
окремих елементів ІТ-інфраструктури генеру-
валися випадковим чином. Розрахунки викону-
валися з різними варіантами структур мереж 
доступу, сервісів, кількостей клієнтів, характе-
ристиками обладнання і технології. Вхідні дані 
генерувалися випадковим чином. Алгоритми 
типу В значно швидші (n10 мс на 0,5 млн вуз-
лів), а їх потреби в оперативній пам’яті 
(n10 Мб на 0,5 млн вузлів) не надто великі з 
огляду на можливості сучасних серверів. 

Моделі і методи управління інформаційни-
ми потоками в ІТ-інфраструктурі 

Управління ресурсами мережної складової 
ІТ-інфраструктури з метою зниження переван-
тажень, які призводять до погіршення якості 
послуг, доцільно зводити до управління пото-
ками. За умови низької динаміки характеристик 
трафіка можна визначити дискретні часові ін-

тервали (інтервали управління Tу), протягом 
яких параметри трафіка змінюються незначно, а 
стан мережі можна вважати стаціонарним. У 
такому випадку вирішити проблему переванта-
жень з періодом Tу можна як задачу математич-
ного програмування, яка не містить час в явно-
му вигляді [41]. 

Задача полягає в тому, щоб підтримувати 

значення фактичної завантаженості  макси-

мально близьким до максимально досяжної 

завантаженості , не допускаючи переванта-

ження мережі, тобто управляти навантаженням 
так, щоб 1cK  . Якщо необхідно врахувати 

вимоги бізнес-процесів, критерієм ефективності 
може бути мінімальна затримка ср передавання 

даних. Тому реалізовані такі політики управ-
ління потоками: надання доступу до мережних 
ресурсів у повному обсязі; обмеження доступу 
до мережних ресурсів; відмова у доступі бізнес-
процесу до мережних ресурсів. 

Виникає потреба у методі управління інфор-
маційними потоками в IP-мережі корпоративної 
ІТ-інфраструктури, який би враховував вимоги 
бізнес-процесів, значимість інформації, що пе-
редається, для підтримки бізнес-процесів, і був 
здатен адаптуватися до мінливості умов пере-
давання, пріоритетів бізнес-процесів і поточно-
го стану мережі (завантаженості каналів зв’язку 
і відмов мережного обладнання). 

Авторами розроблений такий метод для 
управління інформаційними потоками в мере-
жах з комутацією пакетів. Концептуально 
управління здійснюється таким чином, щоб у 
випадку загрози виникнення мережних перева-
нтажень обмежувати або забороняти переда-
вання потоків, які генеруються низькопріорите-
тними застосуваннями. 

Нехай кожний бізнес-процес bk із їх множи-

ни { , 1, }kB b k K   породжує множину інфор-

маційних потоків { }P P
k kl  , 1,k K , 1, kl L . 

Для кожного потоку kl  задається пріоритет 

klPr , 1,k K , 1, kl L  із множини 

max{1, ..., }Pr  . Легко визначити сумарний 

трафік P усіх потоків і U потоків, не 
пов’язаних безпосередньо з підтримкою бізнес-
процесів. Трафік U обмежується або блокуєть-
ся СУІ у першу чергу, якщо він не обмежений 
або не заборонений корпоративною політикою 
використання мережних ресурсів. Кожному 
його потоку або типу можуть бути приписані 

'
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CR
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пріоритети із множини  . Трафік T, що за-
лишився, є технологічним. Його потокам або 
застосуванням, що їх генерують, можуть бути 
приписані пріоритети із множини. Сумарний 

трафік   корпоративної ІТ-інфраструктури 

становить P U T      , причому він не 
має перевищувати сумарної пропускної здатно-

сті C мережі C   . Оскільки виконання 
цієї умови не виключає перевантажень окремих 
каналів, доцільно управляти потоками так, щоб 

виконувалася умова i iC   для всіх 1,i I , де 

I — максимальна кількість каналів зв’язку, 

i
  — сумарний трафік в i-му каналі, а Ci — 

його пропускна здатність, причому 
1

I

i
i

C C



 . 

Вхідними даними для управління інформа-
ційними потоками є дані щодо завантаженості 
каналів зв’язку, вихідними — команди управ-
ління мережним обладнанням, що обмежують 
або забороняють проходження окремих пото-
ків. Управління потоком здійснюється на вході 
кожного із вузлів мережі. При цьому СУІ нама-
гається пропустити через кожний вузол мережі 
максимальну кількість потоків з обумовленими 
параметрами якості обслуговування. Задаються 
значення пріоритетів інформаційних потоків 

P  і T , а також вимоги до якості обслугову-
вання цих потоків. Обмеження потоків можли-
ве як для окремого користувача, так і для окре-
мого мережного сервісу. 

Управління здійснюється протоколами ди-
намічної маршрутизації і оптимізацією мереж-
них потоків. Критерієм оптимального управ-
ління потоками є підтримка максимально мож-
ливої швидкості передавання пакетів при відсу-
тності втрат внаслідок переповнення буферів: 
 ( ) 0q qS S t  , при ( ) ( ) mint u t   , (23) 

де Sq — обсяг вхідного буфера, Sq(t) — поточне 
значення черги, ( )t  — міжкадровий інтервал, 

u(t) — змінна управління. 
Основні функції управління інформаційними 

потоками: 
1) аналіз стану завантаженості окремих ка-

налів і мережі в цілому, полос пропускання усіх 
потоків кожного інтерфейсу вузлів комутації; 

2) завантаженість каналу зв’язку більш ніж 
на 90% викликає попередження адміністратору 
щодо можливого перевантаження мережі чи 
окремих трактів; 

3) завантаженість каналу зв’язку більш ніж 
на 95% викликає автоматичне обмеження вхід-

ного навантаження. Для цього із списку пото-
ків, що проходять через інтерфейс, вибирають-
ся потоки, які попали в таблицю пріоритетнос-
ті, і ті, які не попали. Полоса пропускання пер-
ших обмежується до вимог, указаних в таблиці, 
а другі автоматично послідовно забороняються. 
При цьому є можливість вводити обмеження 
для окремих користувачів, всього потоку чи 
групи потоків і користувачів. Відповідні управ-
ляючі впливи (у вигляді команд мережного об-
ладнання) передаються на вузли комутації. Цей 
крок виконується доки завантаженість каналу 
не впаде нижче заданого порогового значення. 
Якщо цього недостатньо обмежуються най-

менш пріоритетні потоки P  і забороняються 

потоки U . 
Основною перевагою запропонованого авто-

рами рішення є здатність побудованої на його 
основі системи обмежувати або блокувати тіль-
ки конкретні потоки окремих користувачів. За-
пропонований метод управління інформацій-
ними потоками дозволяє: підтримувати пого-
джений рівень найважливіших послуг; підви-
щити ефективність використання мережних 
ресурсів; оптимізувати розподіл мережних ре-
сурсів між бізнес-процесами, розподіленими 
застосуваннями і користувачами; балансувати 
вхідне навантаження і продуктивність мережі з 
метою попередження падіння ефективності ме-
режі і можливості втрати працездатності в ре-
зультаті перевантажень. 

Для ефективної роботи підсистеми потрібно 
визначити величину и навантаження кожного 
потоку на мережу. Для цього було виконане 
моделювання різних підходів до управління 
потоками даних в корпоративній ІТ-
інфраструктурі, що використовує IP-протокол, 
порівняння їх ефективності у вирішенні про-
блеми уникнення перевантажень мережі. 

Авторами побудовані моделі таких регуля-
торів для реалізації СУІ: 

1. Апаратний регулятор виконаний по анало-
гії з методом управління трафіком в маршрути-
заторах policing, який для обмеження наванта-
ження на канали зв’язку затримує або відкидає 
пакети при перевищенні ним потоком заданого 
рівня. Цей регулятор відкидає трафік, який пе-
ревищує цільове значення. Його перевагами є 
простота реалізації та універсальність, а недо-
ліком — здійснення управління за рахунок не 
регулювання, а обмеження у випадках переван-
тажень. Управляючі дії, які б синтезували сиг-
нали для генераторів трафіка щодо необхіднос-
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ті з метою запобігання перевантажень змен-
шення обсягів даних, що передаються, не виро-
бляються. 

2. Програмний регулятор у випадку необхід-
ності обмеження потоку після порівняння ці-
льової і фактичної його величин поступово 
зменшує коефіцієнт передавання, доки потік не 
буде достатньо обмеженим. Перевагою такого 
регулятора є універсальність, а недоліком — 
суттєвий вплив на якість управління затримок 
збору та оброблення інформації і поширення 
управляючих дій. Великі затримки викликають 
невідповідні управляючі дії. При цьому лінійне 
зменшення коефіцієнта може супроводжувати-
ся стрибкоподібним збільшенням, коли потік 
уже достатньо обмежений, але через відсут-
ність актуальної інформації продовжується йо-
го подальше обмеження. 

3. Оптимальний за швидкодією регулятор, 
який на відміну від апаратного і програмного 
регуляторів, що функціонують у відповідності з 
алгоритмами, використовуваними мережним 
обладнанням, для управління інформаційними 
потоками використовує методи теорії автома-
тичного управління. Об’єктом управління є 
станція, підмережа або сукупність елементів, 
що генерують потоки інформації. Вихідною 
(регульованою) величиною цієї системи є зава-
нтаженість каналу зв’язку, вхідним впливом — 
пропускна здатність каналу зв’язку, помилкою 
— величина перевантаження мережі, а ціллю 
управління — мінімізація помилки за максима-
льно короткий проміжок часу. Цю систему мо-
жна класифікувати як різновид дискретної сис-
теми стабілізації, оскільки при відсутності пе-
ревантажень управляти потоками не потрібно, а 
в супротивному випадку регулятор намагається 
підтримувати стабільне значення величини по-
току не вище заданого вхідного впливу. 

Авторами запропонована і обґрунтована ме-
тодика синтезу регулятора, який забезпечує 
скінченій системі необхідні показники якості — 
відсутність статичної помилки і максимальну 
швидкодію — на основі передавальної функції і 
вибору бажаних характеристик замкненої сис-
теми. 

Результати моделювання з регулятором, роз-
рахованим в середовищі Matlab, підтвердили 
очікування. Порівняння перехідних характерис-
тик систем управління потоками трафіка без 
регулятора і з оптимальним за швидкодією ре-
гулятором показало, що застосування запропо-
нованих методів дозволяє отримати швидкий 
процес регулювання. Однак, використання цих 

методів обмежене чітко описаними об’єктами 
управління, що складно зробити в реальних 
мережах, а також чітко заданим видом трафіка. 
У інших випадках можна використовувати роз-
роблені авторами нечіткі моделі управління 
трафіком. 

Для підвищення якості передавання даних 
високопріоритетних застосувань обґрунтована 
можливість ефективного управління потоками 
інформації в мережі з врахуванням важливості 
даних, що передається [40]. Авторами розроб-
лений адаптивний регулятор, який дозволяє 
управляти потоками інформації для уникнення 
перевантаженості каналів зв’язку шляхом конт-
ролю швидкості передавання даних застосувань 

Ai, 1,l m  з врахуванням важливості wl, 1,l m  

даних, що передається. Для цього розроблені 
модель адаптивного регулятора, алгоритми 
управління, обґрунтована можливість застосу-
вання існуючих протоколів управління мереж-
ними елементами і розв’язано ряд інших задач. 
Напрацювання управляючих дій, спрямованих 
на підтримку потоків високопріоритетних за-
стосувань за рахунок обмеження потоків даних, 
що генеруються низькопріоритетними застосу-
ваннями, базується на інформації щодо заван-
таженості мережі з врахуванням затримок на 
передавання контрольної інформації і управля-
ючих дій, а також затримок на визначення і 
реалізацію сигналів управління.  

Об’єктом регулювання є елементи ІТ-
інфраструктури, що генерують потоки даних з 
інтенсивністю ( )t . Задаючий вплив або вхідна 

величина відповідає пропускній здатності кана-
лу передавання даних і в реальних СУІ встано-
влюється на рівні 95—98% пропускної здатнос-
ті. Вихідна величина — інтенсивність потоку 

( )p t  на виході об’єкта регулювання після реа-

лізації управляючого впливу. Помилкою регу-
лювання є величина, що відповідає переванта-
женням у каналі зв’язку. 

Авторами розроблена методика синтезу ре-
гулятора, який на основі аналізу вихідної вели-
чини визначає управляючу дію, що мінімізує 
помилку регулювання. При цьому управляюча 
дію не виробляється, коли генерований трафік 

( )t  не перевищує задаючий вплив. У супроти-

вному випадку СУІ виробляє управляючі дії як 
система стабілізації з принципом управління по 
відхиленню. 

Стохастична природа потоків інформації в 
мережах ІТ-інфраструктур унеможливлює за-
стосування систем диференційних рівнянь. Од-
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нак управління здійснюється на інтервалі , 

значення якого вибирається із умови: 

 1 2( )у изм п ув п рT Т T T T T     , (24) 

де измТ  — час вимірювання завантаженості ме-

режі; 1пT  — час доставки результатів вимірю-

вання в СУІ; увT  — час визначення управляю-

чої дії; 2пT  — час передавання даних щодо ха-

рактеру і величини управляючої дії в об’єкт 
регулювання; рT  — час реалізації управляючої 

дії в об’єкті регулювання. І при виконанні умо-
ви у варT T , де варT  — інтервал між зафіксова-

ними змінами характеристик трафіка, при ви-
значенні передавальних функцій регулятора і 
управляючих дій можна виключити параметр 
часу. 

Для об’єкта регулювання, що постійно змі-
нюється, потрібен адаптивний регулятор. Мо-
дель трафіка можна розглядати як об’єкт регу-
лювання зі змінними параметрами, коли у про-
міжках часу варT , що відповідають окремим 

стрибкам, величина трафіка не змінюється у 
часі. Передавальну функцію об’єкта регулю-
вання ( )ОРW z  на цих проміжках можна пред-

ставити пропорційною ланкою з коефіцієнтом 
KП, рівним величині потоку, тобто: 
 ( )ОР ПW z K . (25) 

Зміна інтенсивності потоку викликає відпо-
відну зміну значення параметра об’єкта регу-
лювання. Для його передавальної функції змі-
нюється не структура регулятора, а тільки зна-
чення параметрів. У цьому випадку регулятор 
можна розглядати як аналітична система з са-
моналаштуванням по характеристикам об’єкта 
управління. Такі зміни значень параметрів ре-
гулятора виконуються пристроєм налаштування 
параметрів регулятора. Авторами запропонова-
на методика синтезу адаптивного регулятора, 
який працює тільки в той час, коли канал пере-
вантажений. При допустимій завантаженості 
каналу зв’язку контур регулювання не задіяний, 
інформаційний потік ( )t  передається без об-

межень. При появі перевантажень адаптивний 
регулятор переходить в активний стан і управ-
ляє потоком. Елементи затримки дозволяють 
врахувати потрібні інтервали часу. 

Тестування роботи адаптивного регулятора 
виконувалося на трьох типах трафіка: стохас-
тичний трафік із ступінчатими змінами інтен-
сивності потоку; трафік, що генерується IRC-
клієнтами; реальний e-mail трафік, що генеру-

ється пакетом OPNET на основі визначених за 
результатами досліджень параметрів. 

Результати показали, що синтезований адап-
тивний регулятор дозволяє управляти інтенсив-
ністю вхідних інформаційних потоків, виклю-
чаючи перевантаження каналів зв’язку. Регуля-
тор обмежує інформаційні потоки за відсутнос-
ті апріорної інформації про об’єкт управління, 
при помилці регулювання, що не перевищує 10-

3. Застосування запропонованих моделей і ме-
тодів в СУІ дозволить управляти мережними 
ресурсами ІТ-інфраструктури в залежності від 
значимості застосувань, що генерують інфор-
маційні потоки, обмежуючи при мережних пе-
ревантаженнях інтенсивність потоків малозна-
чимих застосувань. 

Моделі й методи зведення метрик ІТ-
інфраструктури і її складових  

Для реалізації процесів збору, накопичення і 
оброблення інформації в СУІ на основі системи 
метрик розроблено засоби визначення і оперу-
вання метриками, що дозволяють швидко збері-
гати, вибирати потрібні метрики і агрегувати 
існуючі метрики з метою формування і аналізу 
нових корисних для різних служб СУІ метрик. 

Для цього запропоновано використовувати 
опис всіх метрик у вигляді цілісної системи, в 
якій кожна метрика одержує системний код, 
складові якого визначають її сутність, зв’язки з 
іншими метриками системи і алгоритми оброб-
лення [42]. Досвід розроблення СУ для провай-
дерів ІКС і аналіз відомих метрик вимірювання 
і оцінювання мереж дозволив визначити потрі-
бний для цього набір системних параметрів 
описання метрик в рамках узагальненої струк-
тури: значення тип_метрики об’єкт_ рахун-
ку рівень_ІТ-інфраструктури компонент_ІТ-
інфраструктури одиниця_вимірювання. Її 
складовими можуть бути: значеннями — безпо-
середні значення метрики; типами метрики — 
абсолютна кількісна, відносна часткова та ін.; 
об’єктами рахунку — реальні елементи мережі, 
події, час, стани та ін.; рівнями ІТ-
інфраструктури — користувачі, технології, ре-
сурси, сервіси, продукти; компонентами — пі-
дмережі та інші важливі складові; одиницями 
вимірювання: всі відомі одиниці. 

Системний характер запропонованого підхо-
ду підкреслює комплекс взаємозв’язків значень 
параметрів, який включає ієрархічні, структурні 
та інші відношення. 

Різноманіття суб’єктивних оцінок рівні об-
слуговування і потреба в моделях його 

уT
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об’єктивного оцінювання за наявності багатьох 
чинників впливу в ІТ-інфраструктурі провайде-
рів визначило потребу у методі агрегування 
показників оцінювання якості, заданих у вигля-
ді нечітких множин [42, 43]. Нехай n метрик ІТ-
інфраструктури, мереж, сервісів, технологій 
K1,K2,…,Kn потрібно звести у одну метрику Q. 
Метрики, насамперед суб’єктивні, часто є не 
числами, а лінгвістичними змінними, які 
характеризують функціями належності (ФН). 
Кожному значенню лінгвістичної змінної від-
повідає певна нечітка множина зі своєю ФН. 
Наприклад, якість сервісу можна визначити за 
допомогою змінної «Якість», значення якої 
можуть належати множині S = {надзичайно 
добра (S1); дуже добра (S2); добра (S3); середня 
(S4); нижча середньої (S5); погана (S6) і дуже 
погана (S7)}. У нечіткій логіці з n входами і од-
ним виходом міркування здійснюються за нечі-
ткими правилами Rj вигляду: 
   Rj: Якщо K1A1,j…KnAn,j, тоQSj, (26) 

де Ki, i = 1,…,n, Q — вхідні і вихідна лінгвісти-
чні змінні; Sj, Ai,j — нечіткі вихідна множина і 
множини вхідної лінгвістичної змінної Ki. 

Оскільки в СУІ накопичується багато даних 
моніторингу ІТ-інфраструктури і її компонен-
тів, будувати ФН вхідних і вихідних нечітких 
змінних та нечіткі правила зведення показників 
оцінювання якості сервісів доцільно на основі 
навчальних вибірок даних. Потрібен відповід-
ний алгоритм навчання. 

Авторами розроблено підхід до побудови 
ФН для нечіткої системи з n входами і одним 
виходом і правилами вигляду (26) на основі 
множини числових навчальних вибірок 

},...,1|),,...,{( ,,1 mjqkkP jjnj   з n входами і од-

ним виходом, де ki,j — значення i-ї вхідної лінг-
вістичної змінної Ki, які складають множину 
(k1,j,…,kn,j); qj — відповідне значення вихідної 
лінгвістичної змінної Q, 1  i  n і 1 jm [42–
45]. 

Система управління ІТ-інфраструктурою 

Розроблені авторами методологічні основи 
проектування, впровадження та експлуатації 
СУІ реалізовано в багатьох реальних об’єктах 
управління [4, 46–48]. Створення СУІ базується 
на ІТ управління ІТ-інфраструктурою. Архітек-
тура інструментальних засобів ІТ побудована 
на принципах трирівневої клієнт-серверної тех-
нології, а реалізована вона на платформі швид-
кого розроблення і експлуатації застосувань 
SmartBase [49–53]. СУІ складається з трьох 

програмних модулів — серверного, клієнтсько-
го та агентського. ІТ управління ІТ-
інфраструктурою реалізує п'ять процесів — 
моніторингу, аналізу, управління оптимізації та 
планування. Кожний з процесів реалізується 
програмним модулем, що дозволяє нарощувати 
їх функціонал без внесення істотних змін в інші 
модулі, створювати версії СУІ зі скороченим 
функціоналом [4]. 

Модуль моніторингу визначає стан ІТ-
інфраструктури та її елементів, використовую-
чи статистичний, реактивний і проактивний 
методи. Модуль аналізу визначає стан елемен-
тів ІТ-інфраструктури, забезпечує потрібною 
інформацією модулі управління, оптимізації і 
планування. Модуль управління вибирає 
управляючі дії на основі політик з урахуванням 
існуючих обмежень, реалізує функції коорди-
натора. Модуль оптимізації розподіляє та пере-
розподіляє ресурси ІТ-інфраструктури, а також 
вирішує завдання системної оптимізації у авто-
матизованому або автоматичному режимі робо-
ти. Реалізація рішення виробляється зміною 
конфігурації ІТ-інфраструктури, в модуль 
управління надходить новий план розподілу 
ресурсів. Модуль планування вирішує завдання 
розвитку ІТ-інфраструктури. Кожен з модулів 
реалізує свої функції для всіх рівнів ієрархії ІТ-
інфраструктури. 

Впровадження результатів 

Тематика робіт, спрямованих на розроблення 
моделей, методів і технологій управління ІТ-
інфраструктурою включена в науково-технічні 
плани Наукового парку «Київська політехніка», 
навчально-наукового центру «НТУУ «КПІ»–
Неткрекер», КНУ імені Тараса Шевченка, На-
УКМА, ІК ім. В.М.Глушкова. Робота виконува-
лась в рамках ряду держбюджетних та договір-
них науково-дослідних та дослідно-
конструкторських робіт. 

Результати роботи були використані при 
створенні ряду систем спеціального призначен-
ня. ІТ управління ІТ-інфраструктурою та інші 
результати використані при проектуванні та 
реалізації підсистеми управління інфраструкту-
рою ТОВ «БМС Консалтінг», при розробленні 
системи управління ІТ-інфраструктурою ТОВ 
«ІНЛАЙН ГРУП ЗАХІД», в системі управління 
процесами діяльності ТОВ «САП Україна», при 
розробленні підсистеми управління експлуата-
цією системи управління інформаційно-
телекомунікаційною мережею ТОВ «Система 
мобільних платежів України», при розробленні 
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системи управління функціонуванням інформа-
ційно-телекомунікаційної інфраструктури ТОВ 
«Спеціалізовані інформаційні послуги». Прак-
тичні результати впровадження: 

1. Результати досліджень можуть бути вико-
ристані при розробленні як СУІ, так і окремих 
підсистем і модулів. 

2. Використання положень і результатів ро-
боти дозволило на 15–30% скоротити час на 
розробку на проектування і реалізацію СУІ. 

3. Застосування декомпозіційно-компенса-
ційного підходу до управління рівнем послуг і 
методів імпакт-аналізу дозволило скоротити 
час аналізу до 1 хв. і скарги користувачів на 
якість послуг на 30%, а витрати на експлуата-
цію серверів зменшити на 8–10%. 

4. Впровадження моделей і методів управ-
ління ресурсами дозволило підвищити на 8–
15% ефективність використання ресурсів, що 
виділяються для надання послуг користувачам, 
або обслуговувати на 15–20% більше користу-
вачів наявними парком серверів із збереженням 
рівня обслуговування, скоротити витрати на 
експлуатацію серверного парку на 10–15%. 

5. Використання методів, моделей та інстру-
ментів управління рівнем якості ІТ-послуг до-
зволяє збільшити на 12% дохід від надання по-
слуг завдяки зменшенню відтоку клієнтів і 
втрат від штрафів за неякісне надання сервісів. 

6. Методи аналізу дозволяють на 20% змен-
шити кількість тестових перевірок при вияв-
ленні несправних елементів ІТ-інфраструктури, 
на 10% знизити витрати на обслуговування, а 
також підвищити значення коефіцієнта готов-
ності сервісу. 

Висновки 

Розроблена і обґрунтована цілісна методоло-
гія управління складним об’єктом управління – 
сучасними глобальними, національними і кор-
поративними ІТ-інфраструктурами. 

Запропоновано ряд нових методів імпакт-
аналізу, управління потоками в мережах, нечіт-
кого зведення метрик та ін. 

Запропоновано керований генетичний алго-
ритм для розв’язання широкого класу задач 
управління ІТ-інфраструктурою. 

На основі отриманих теоретичних результа-
тів розроблено сучасну ІТ управління ІТ-
інфраструктурами. 

Впровадження розроблених на основі ІТ 
управління ІТ-інфраструктурами СУІ на бага-
тьох об’єктах управління продемонструвало їх 
переваги як в процесі розроблення (скорочення 
витрат і термінів), так і в процесі експлуатації 
(підвищення якості послуг, зменшення витрат, 
збільшення доходів тощо). 
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